




정영식 (동국대학교)
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이정배 (부산외국어대학교)	 금기현 (한국청년기업가정신재단)	 정태명 (성균관대학교)	 오경수 (前  롯데정보통신)

박석천 (가천대학교)	 조성갑 (고려대학교)	 박두순 (순천향대학교) 	 구원모 (전자신문)

이재일 (중앙정보기술인재개발원)	 정상근 (연성대학교)

남석우 (콤텍시스템)

고진광 (순천대학교)	 길준민 (대구가톨릭대학교)	 김도현 (제주대학교)	 김동호 (숭실대학교)

김상훈 (한경대학교)	 김수상 (콤텍시스템)	 김종완 (삼육대학교)	 문남미 (호서대학교)

박영호 (숙명여자대학교)	 박종혁 (서울과학기술대학교)	 백윤흥 (서울대학교)	 신병석 (인하대학교)

신용태 (숭실대학교)	 원유재 (충남대학교)	 유헌창 (고려대학교)	 윤용익 (숙명여자대학교)

이은서 (안동대학교)	 이주연 (아주대학교)	 정광식 (한국방송통신대학교)	 조경은 (동국대학교)

최유주 (서울미디어대학원대학교)	 한근희 (고려대학교)	 황광일 (인천대학교)

강윤희 (백석대학교)	 권태일 (빅썬시스템즈㈜)	 김기태 (㈜토즈)	 김동휘 (대구대학교)
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박용범 (단국대학교)	 박우출 (KETI)	 변정용 (동국대학교)	 서경학 (충북테크노파크)
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신승중 (한세대학교)	 신현정 (신한대학교)	 오진태 (ETRI)	 유기원 (한국생산성본부)

유기홍 (명지전문대학)	 유성철 (LG히다찌㈜)	 유철중 (전북대학교)	 윤명현 (KETI)

윤찬현 (KAIST)	 이동화 (㈜블루코어)	 이상락 (㈜티노스)	 이상홍 (정보통신기술진흥센터)

이영상 (㈜데이터스트림즈)	 이임영 (순천향대학교)	 이태규 (대보정보통신㈜)	 이태하 (대우정보시스템㈜)

이필규 (인하대학교)	 임관철 (대전보건대학교)	 전무용 (㈜바이텍정보통신)	 전상권 (아주대학교)

조동욱 (충북도립대학)	 지정규 (부산외국어대학교)	 최종욱 (㈜마크애니)	 한선화 (KISTI)

한정섭 (KCC정보통신㈜)	 홍　민 (순천향대학교)	 황인준 (고려대학교)

김상춘 (강원대학교)	 김태철 (포위즈시스템)	 김형수 (제주한라대학교)	 류근호 (충북대학교)

방상원 (송원대학교)

고광만 (상지대학교)	 김종찬 (국민대학교)	 신창선 (순천대학교)	 이강만 (동국대학교)

이근호 (백석대학교)	 이기용 (숙명여자대학교)	 이장호 (홍익대학교)	 이재호 (서원대학교)

이정원 (아주대학교)	 이호원 (한경대학교)	 임승호 (한국외국어대학교)	 정교민 (서울대학교)

정재화 (한국방송통신대학교)	 최　민 (충북대학교)	 한연희 (한국기술교육대학교)

강승석 (서울여자대학교)	 강정호 (숭실대학교)	 공기식 (남서울대학교)	 곽　진 (아주대학교)

권구락 (조선대학교)	 권순일 (세종대학교)	 권혁준 (순천향대학교)	 길아라 (숭실대학교)
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김성석 (서경대학교)	 김성수 (한국산업기술대학교)	 김성우 (서울대학교)	 김성환 (서울시립대학교)
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김수균 (배재대학교)	 김영욱 (KETI)	 김　용 (한국방송통신대학교)	 김인철 (경기대학교)

김종국 (고려대학교)	 김태근 (세종대학교)	 김학만 (인천대학교)	 노웅기 (가천대학교)

노원우 (연세대학교)	 문유진 (한국외국어대학교)	 문현준 (세종대학교)	 민세동 (순천향대학교)

민　홍 (호서대학교)	 박능수 (건국대학교)	 박상봉 (세명대학교)	 박정민 (KIST)
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송왕철 (제주대학교)	 신동일 (세종대학교)	 아지즈 (충북대학교)	 안상현 (서울시립대학교)

오세창 (세종사이버대학교)	 유윤섭 (한경대학교)	 유진호 (상명대학교)	 윤주상 (동의대학교)

이경오 (선문대학교)	 이경현 (부경대학교)	 이기훈 (광운대학교)	 이덕규 (서원대학교)

이원규 (고려대학교)	 이은영 (동덕여자대학교)	 이의신 (충북대학교)	 이재광 (한남대학교)
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전유부 (순천향대학교)	 정수환 (숭실대학교)	 정순영 (고려대학교)	 정승원 (동국대학교)

정윤호 (한국항공대학교)	 정창성 (고려대학교)	 정화영 (경희대학교)	 조수현 (홍익대학교)

최강선 (한국기술교육대학교)	 최　성 (남서울대학교)	 최은미 (국민대학교)	 추현승 (성균관대학교)
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강동석 (NIA)	 강　신 (코스콤)	 고범석 (㈜자이네스)	 구태언 (테크앤로법률사무소)

권문주 (NIPA)	 김교은 (㈜베스트케이에스)	 김성동 (KETI)	 김성엽 (㈜블루코어)

김완섭 (㈜넥스챌)	 김우성 (호서대학교)	 김태섭 (㈜바른전자)	 김평중 (충북도립대학)

문정현 (한국정보산업연합회)	 민석홍 (민데이터)	 박철균 (에코메이텍)	 박형우 (KISTI)

서재철 (KISA)	 서준서 (대우정보시스템㈜)	 신우현 (㈜경봉)	 안유환 (㈜네오피엠)
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이영구 (경희대학교)	 이윤재 (SK텔레콤)	 이재두 (NIA)	 이종근 (㈜DSTi)

이현정 (중앙대학교)	 이희승 (㈜티노스)	 정경균 (㈜딜라이브)	 정성무 (KERIS)

정연수 (Korea IT Times)	 정원용 (원광대학교)	 조태남 (우석대학교)	 지석구 (NIPA)

진성철 (유넷시스템)	 최동근 (롯데카드)	 최지윤 (㈜한국IT컨설팅)	 황일선 (KISTI)
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강원지회	 김상춘 (강원대학교)	 영남지회	 김태철 (포위즈시스템)
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본 부 장 ｜

부 본 부 장 ｜

IT장학사업본부

e-Bridge	 이정배 (부산외국어대학교)	 IT융합서비스	 박석천 (가천대학교)

IT정책	 오길록 (숭실대학교)	 빅데이터컴퓨팅	 이필규 (인하대학교)

소프트웨어공학	 박용범 (단국대학교)	 스토리지시스템	 신범주 (부산대학교)

에너지그리드정보처리	 이봉재 (전력연구원)	 우정기술	 정   훈 (ETRI)

전산교육	 김형진 (전북대학교)	 전산수학	 박진홍 (선문대학교)

전자정부	 이재두 (nia)	 정보통신응용	 오진태 (ETRI)
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김병기 (전남대학교)

이상범 (단국대학교)	 이영천 (호남대학교)

김우성 (호서대학교)	 김응수 (대전대학교)	 김점구 (남서울대학교)	 박석천 (가천대학교)

박정호 (선문대학교)	 박진양 (인하공업전문대학)	 박태홍 (LG전자)	 윤용익 (숙명여자대학교)

이병수 (인천대학교)	 이임영 (순천향대학교)	 조동섭 (이화여자대학교)	 조성갑 (前 인천정보산업진흥원)

최상록 (생산성본부)	 최재혁 (신라대학교)	 허문행 (안양대학교)
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유헌창 (고려대학교)	 김상훈 (한경대학교)	 최유주 (서울미디어대학원대학교)	 문남미 (호서대학교)

황광일 (인천대학교)	 길준민 (대구가톨릭대학교)	 신창선 (순천대학교)	 이장호 (홍익대학교)
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유헌창 (고려대학교)	 김상훈 (한경대학교)	 최유주 (서울미디어대학원대학교)	 원유재 (충남대학교)

조경은 (동국대학교)	 박종혁 (서울과학기술대학교)	 문남미 (호서대학교)	 한연희 (한국기술교육대학교)

이장호 (홍익대학교)
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한민족IT평화봉사단

정진욱 (인터넷윤리실천협의회)

박정호 (선문대학교)
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김상훈 (한경대학교)
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이장호 (홍익대학교)
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포상위원회

성기중 (프리CEO)

조이남 (엑스게이트)	 오길록 (숭실대학교)	 정진욱 (인터넷윤리실천협의회)	 오해석 (가천대학교)

김홍기 (KTds)	 이상범 (단국대학교) 	 변재일 (국회의원)	 김병기 (전남대학교) 
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권두언

“드론 관련 기술과 응용” 특집을 발간하며... 

  

이번 특집호에서는 “드론 관련 기술과 응용”을 주제로 하여 최근 다양한 분야에 적용되

는 드론 기술의 트렌드에 대해서 살펴보고자 하였습니다. 불과 몇 년 전까지만 하여도 

드론은 미국 국방부 기술의 전유물로 여겨졌습니다. 이라크 전쟁 등에서 무인기의 활약상 

및 기술력을 대대적으로 홍보하였기 때문입니다. 이러한 무인기 기술이 어느 순간부터 

우리의 일상에 깊이 들어와 있게 되었습니다. 

특정한 수요 영역에 있던 상용 무인기가 이렇게 일반인들에게 소개되고 회자된 것은 

그리 오래되지 않았습니다. 사실 드론의 붐이 일어난 배경에는 매년 미국 라스베가스에서 

열리는 세계 최대의 IT 전시회인 CES가 있습니다. 2015년과 2016년에 중국의 드론 업

체들이 대거 출품하게 되고, 관련된 서비스 모델들이 생겨나게 되면서부터 드론 열풍이 

본격적으로 시작된 것으로 보입니다. 군용 드론에서는 우리나라가 세계 7위의 기술력을 

갖고 있을 정도로 우수한 기술력을 보유하고 있음에도 불구하고 상용 드론 시장 에서는 

이렇다 할 뚜렷한 성과를 못 내고 있는 실정입니다. 

이러한 현실속에서 최근 뜨거운 감자이자 앞으로도 몇 년은 화두로 던져질 드론의 산

업 및 기술 개발 동향과 주요 대응 방안을 본 특집호에서 살펴보고자 했습니다. 

드론 무인기의 시장 규모가 600조원을 넘어 성장하고 있습니다. 드론은 이제 생활 곳

곳에 들어와 택배시장 및 기타 문화생활까지 침투하고 있습니다. 8월 말에 이미 구글이 

무인 택배 시장에 뛰어들었습니다. 기존의 아마존이나 DHL, 페덱스 등 대량의 물류를 

담당하는 글로벌 기업들이 앞다투어 모두 드론을 이용하여 배달을 한다고 전략을 발표하

였습니다.



드론은 기본적으로 고용인을 고용하는 것보다 100배 혹은 1000배로 저렴한 비용으로 

물류 사업을 운영할 수 있게 합니다. 인간은 하루에 배달할 수 있는 장소나 배달물건이 

큰 영역으로 5-10곳 정도 뿐인데, 드론은 GPS를 달고 원하는 지역으로 가벼운 문서로부

터 신문, 햄버거, 피자, 택배 등 배달업무를 무한정 반복할 수 있습니다. 심지어 아프리카

와 같은 낙후 지역의 통신 네트워크 구축을 위하여 페이스북은 5년간 비행할 수 있는 

드론을 개발하기도 하였습니다. 

드론이 미래에 활용될 분야가 200여 부문이 넘을 것이라는 예상이 발표되었습니다. 콘

서트나 큰 실내에서 특수 효과용도로 아름다운 레이저 광선을 공중에서 내려 쏘는 기능으

로 활용되기도 하며, 또한 보도나 주차장에 순간적인 이미지를 생성하여 특정한 사람들에

게 광고 영상을 제공하는 스팟 광고용으로도 활용되고 있습니다. 진입이 어려운 산악지역 

등에 화재 진압용도로 소방서에서 활용되고 있으며, 재난 지역 및 붕괴 건물 등에 구조용 

드론으로도 이용되고 있습니다.

드론에 조명, 사운드, 카메라, 마이크, 센서, 로봇 팔 등의 기술을 추가 할 수 있습니다. 

다양한 조합으로 그 응용이 무궁무진합니다. 플라잉 드론은  건물에서 점프하거나, 강물 

아래를 감시하거나, 다이빙을 하여 수중 촬영을 하거나, 건물의 측면에서 지면을 따라 가

거나, 나무를 오르거나, 기차, 선박, 비행기의 측면에 부착하여 실시간 상황을 촬영할 수도 

있습니다. 헬리캠이 방송 주요 프로그램에 적용된 것도 이미 몇 년이나 되었습니다. 이러

한 무인기 기술은 종전 어떤 것과도 다른 새로운 가능성의 세계를 열어주고 있습니다. 

본 특집호가 관련 기술 동향을 알리는데 부디 도움이 되기를 바랍니다. 이를 위해 원고 

집필을 수락해 주시고 원고를 작성해주신 모든 저자 분들께 감사의 말씀을 드리며 함께 

참여해주신 위원장님을 비롯한 편집위원님들과 한국정보처리학회에 진심으로 감사의 인

사를 드립니다. 

 

2017년 7월

순천대학교 교수 조두산



(그림 1) 멀티콥터의 핵심 부품 구성

목 차 1. 서  론

2. 제어기 재구성 소프트웨어

3. 핵심 부품별 고장·오작동 진단 기술

4. 결  론

1. 서  론

멀티콥터형 소형무인기(이하 멀티콥터)의 구

조는 제어부, 추력부, 전원부로 나눌 수 있다. 제

어부에서 FCC(Flight Control Computer)는 멀티

콥터의 비행을 유지하기 위해 각 요소들의 제어

를 담당하는 중요한 구성요소로 최근 FCC의 소

프트웨어와 하드웨어의 표준을 구축하려는 노력

이 꾸준히 이루어지고 있다. 전 세계적으로 멀티

콥터 개발에 많이 사용되고 있는 ArduPilotMega 

(APM)나 Pixhawk가 그 예시이다. 이는 기본적

으로 오픈소스 및 오픈하드웨어 정책을 취하고 

있으며 사용하는 통신 프로토콜은 Mavlink, 

Mavros, CAN(Controller Area Network)이 대표

적이다. 추력부에는 모터, 프로펠러 그리고 

ESC(Electric Speed Controller)가 주요 구성요

소인데, 멀티콥터에는 브러쉬(brush)없이 철심에 

코일이 감긴 고정자(stator)와 자석의 회전에 의

해 작동하는 BLDC(Brushless DC) 모터를 사용

하므로 모터의 회전수를 조절할 수 있는 ESC라

는 별도의 제어기가 필요한 것이다. 전원부는 배

터리와 전원분배보드로 구성된다. 배터리는 에너

지 공급원이며 전원보드는 배터리에서 나오는 

전력을 FCC, 모터 등으로 분배하여 각 구성요소

들이 작동할 수 있게 한다(그림 1 참조).

이런 멀티콥터는 구조에 따라 명칭이 달라지

는데 모터의 개수로 접두어를 설정한다. 예를 들

어, 모터가 4개, 6개, 8개일 경우 각각 ‘쿼드-’, 

‘헥사-’, ‘옥타-’의 접두어가 붙는다. 멀티콥터의 

멀티콥터형 소형무인기의 고장 대응 
기술 동향

고상호 ․ 오화석 (한국항공대학교), 진재현 ․ 조두산 (순천대학교), 오현웅 (조선대학교) 

특집 01
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(그림 2) 쿼드콥터 운동상태

구분 날짜 사고 사례 사고 원인

국내 
2014.09 미생 촬영 현장에서 추락사고 발생 기기 고장
2016.06 롯데백화점 서면점 인근 아파트 단지 앞 도로 위에서 저공비행 중이던 멀티콥터가 가로수와 충돌해 추락 비행 미숙장애물 감지 실패
2017.05 봉화군 한국과자 축제에서 대형 멀티콥터가 추락하여 부상자 발생 기기 오작동

국외

2015.01 백악관 건물에 멀티콥터 충돌.워싱턴 내에서 멀티콥터 사용이 금지 되기도 함. 제도 및 안전규정 미준수
2015.05 미국 매사추세츠주에서 기념행사 중 멀티콥터 오작동으로 건물 외벽에 충돌 후 추락. 두 명의 부상자 발생 기기 오작동

2015.11 영국 가정집에서 날아오르던 멀티콥터가 제어력을 상실하여 통제 불가 상태의 프로펠러에 다쳐 아이의 눈이 실명되는 사고 발생 비행 미숙자세 제어 불가

<표 1> 국내외 멀티콥터 사고 사례  

비행을 설명하기 위해 쿼드콥터를 예로 들자면, 

이는 4개의 구동기에서 생성된 추력을 이용하여 

수직이착륙, 위치이동 및 회전이 가능하며, 이때 

구동기의 회전방향은 일반적으로 시계방향과 반

시계 방향으로 각각 1쌍을 이룬다. 여기서 원하

는 자세 및 위치로 제어하기 위해 4개 구동기의 

회전수 차이를 이용한다. 그림 2와 같이 각각의 

구동기 간의 추력 불균형이 발생 될 때 원하는 

방향으로 회전모멘트 성분이 발생되고 이를 이

용하여 원하는 위치 및 방향각으로 움직일 수 있

으며, 구동기에서 생성된 추력의 합을 이용하여 

수직이착륙이 가능하다.   

멀티콥터는 이러한 단순한 구조 및 제어 원리, 

최근 보급되고 있는 저가형 비행제어시스템의 

적용을 강점으로 하여 엔터테인먼트용 항공 촬

영 등의 사용량이 증가하고 있다. 사용량 증가로 

인해 표 1과 같은 멀티콥터 사고가 빈번히 일어

나고 있으며 비행 미숙, 부품 고장, 장애물과의 

충돌 등이 사고의 원인으로 지적되고 있다.  

이를 방지하기 위해 이루어지는 연구의 대부

분은 영상센서 등을 활용한 장애물 탐지 및 충돌

회피 기술이다. 그러나 멀티콥터를 구성하는 모

터, 프로펠러 등의 핵심 부품이 고장 난 경우 멀

티콥터는 제어력을 잃게 되어 장애물 탐지 및 충

돌회피 기술이 적용되어 있다 하더라도 대응할 

수 없게 된다. 결국 다른 물체와의 충돌로 이어

져 재산·인명피해를 입히거나 지면에 추락하여 

기체가 파손되는 피해까지 확산될 우려가 있다

[1]. 이를 미연에 방지하기 위해 핵심 부품의 고

장·오작동을 진단하고 제어기를 재구성하여 안전

지대로의 회수가 가능한 기술 개발이 필요하다. 

현재 제어기 재구성 기술 개발과 연구를 통해 상

용 제품에 적용된 사례로는 중국 DJI사의 A3가 

있으며 그림 3과 같이 프로펠러가 탈락한 후에도 

제어기 재구성 기술을 통해 안정적으로 비행이 

가능하다.     

이와 관련하여 한국항공우주연구원 무인이동
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(그림 3) 상용품 DJI A3의 제어기 재구성 기술 시현 모습(화살표 방향으로 프로펠러 탈락)
체 사업단의 지원 하에 본 연구팀이 연구·개발 

중인 멀티콥터의 핵심 부품별 고장·오작동 진단 

알고리즘과 제어기 재구성을 통해 목표지점까지

의 안전한 회수를 가능하게 하는 기술에 대해 살

펴보고자한다[2]. 멀티콥터의 핵심 부품은 서두

에서 언급한 것과 같이 프레임을 제외하고 크게 

제어·추력·전원 계통으로 나누고, 제어 계통은 

FCC와 센서를, 추력 계통은 모터·ESC·프로펠러

를, 전원 계통은 배터리·전원보드를 포함한다. 

2. 제어기 재구성 소프트웨어

제어기 재구성이란 멀티콥터 고장 발생 시 정

상상태 알고리즘에서 고장 대응 알고리즘으로 

천이시켜, 고장이 발생하여도 안정하게 운용이 

가능하도록 하는 방법이다. 멀티콥터 고장 대응 

알고리즘에 대한 선행연구로는 스위스 취리히 

공대의 연구가 있으며[3], 이를 참고하여 제어기 

재구성 소프트웨어를 개발하고 있다.

먼저 고장 대응 알고리즘은 그림 4와 같이, 고

장 감지 후 정상 구동기로 멀티콥터 제어가 어렵

고 추력손실이 발생될 때 사용된다. 여기서 고장 

대응 알고리즘은 요 축을 제외한 나머지 상태량

이 제어되도록 하였으며, 이때 고장 난 구동기 

개수에 따라 쿼드콥터의 안정적인 자세가 달라

지므로 운동방정식을 기초로 한 대수방정식을 

풀어 안정적인 자세를 유도한다.

실제 멀티콥터 구동기 고장 상황에는 추력 불

균형으로 인해 예기치 못한 급격한 거동이 발생

하므로, 짧은 시간 내에 정상상태에서 고장 대응 

제어기 구조로 전환되도록 한다. 그림 5와 같이 

정상 비행 시에는 호버링(hovering)을 초기조건

으로 하는 정상상태 알고리즘을 이용하였고, 고

장 발생 시에는 함수 를 이용하여 정상

상태에서 고장 상태 제어기 구조로 전환되도록 

구성한다. 향후 쿼드콥터 구동기 고장에 대한 제

어기 재구성에서 나아가 헥사/옥타콥터 각각의 

구동기 1∼2개 고장 상황에 대한 제어기 재구성

을 연구할 예정이다. 

(그림 4) 제어기 재구성을 위한 알고리즘
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(그림 5) 천이상태가 고려된 고장대응 알고리즘 구성도

(그림 6) FCC 고장진단 시험장치 구성

3. 주요 부품별 고장·오작동 진단 기술 

3.1 FCC 고장·오작동 진단 기술

소형 멀티콥터에 장착된 FCC의 오동작이나 

고장을 검출하고, 가능하다면 멀티콥터를 출발지

로 온전히 회수하는 방안이 필요하다. 현재 상용

화된 몇몇 프리미엄급 멀티콥터의 경우 FCC에 

fail-safe 모드를 탑재하고 있다. 해당 모드는 

FCC 고장으로 기체 제어가 불가능한 경우 추가 

프로세서(co-processor)를 이용하여 출발지로 회

수하는 기능을 탑재하고 있다. 우리는 이 부분에 

착안하여 고장검출기를 추가로 부착하여 고장을 

효율적으로 검출하고, 고장이 확정된 후 추가 프

로세서(co-processor)를 이용하여 회수하는 기법

을 개발한다.

FCC 고장의 요인은 열화, 열, 기압, 충격/진동, 

습도 등이 있으며 이에 따른 증상은 무응답 혹은 

응답지연이 있다. 이를 검출하기 위해서 우리는 

컴패니언(companion) 프로세서를 장착하고, 

FCC 제어 흐름을 모니터링하여 이상 응답 상태

가 관찰되면 추가 프로세서 제어기를 이용하여 

출발지로 회수하도록 한다. 그림 6에 나타난 바

와 같이 고장진단 시험장치의 하드웨어 구성은 

450mm 프레임과 약 1.2kg 멀티콥터를 세팅하였

으며, FCC는 픽스호크(Pixhawk), 컴패니언 프로

세서로 라즈베리파이를 장착하였다. 

고장 검출은 라즈베리 파이에 구성한 소프트웨

어를 통하여 이루어지며, MAVROS와 통신 프로

토콜(픽스호크-컴패니언 사이 통신) MAVLINK

로 구성된다. MAVLINK를 통하여 픽스호크에

서 사용되는 배행제어 변수 값(roll/pitch/yaw/ 

throttle) 대부분을 공유할 수 있다. 다양한 테스
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오동작 요인
- 위성 오동작(중앙관제 시스템 혹은 RAIM(Receiver Autonomous Integrity Monitoring) 기능으로 일부 대응)
- 우주환경 요인: 태양활동, 이온권(주파수 분리), 대류권(날씨)
- 수신기 요인: 수신기 오동작(전송 오류, off)
- 비행 환경 요인: 다중경로, 신호 두절(masking), 위성 개수/배열 조건

영향 - 위치 오차 증가: 정밀 임무 수행 불가
- 이상동작(급격 기동 등): 대인, 대물, 멀티콥터 손상 피해

대응방안

- 라이다(lidar), 초음파 센서로 충돌 경보
- 다중 주파수(L1, L2, L5 등)를 이용하는 수신기 사용
- 여러 개의 GNSS를 이용하는 수신기 사용(GPS, Galileo, Glonass 등)
- 임무 계획시, 태양활동, 지형지물 확인 등
- 수신기 3중화, pseudo-lite 이용
- GNSS 신호 취약 구간 자율 비행 제한, 필요시 비행 취소

<표 2> GNSS 센서(수신기) 오동작 요인, 영향 및 대응방안 

트를 통하여 소형 멀티콥터에 최적화된 고장 검

출 시스템을 구성하고 있다. 진단 대상 증상은 

무응답과 이상 응답으로 구분되며, 이를 발생시

키는 원인은 Fused/melted metal/wire, Burnt 

metal/wire, Bond wires, Open metallization, 

Melted transistors, Burnt diode, Delamination 

die surface 등으로 분류된다.   

3.2 센서 고장·오작동 진단 기술

3.2.1 센서 고장 메카니즘 분석

소형 멀티콥터에 장착된 센서는 대부분 

MEMS(Micro Electro Mechanical System) 센서

인데, 2000년대 초반 미국 Sandia Nat. Lab에서 

MEMS장치(센서, 구동기)에 대한 고장 메카니즘 

규명을 위해 다양한 실험(충격, 피로 등)을 수행

하였으며, 대학에서도 다양한 실험과 해석을 통

하여 MEMS 장치의 고장 메카니즘에 대한 해석

결과를 발표하였다[4,5]. 이러한 자료를 바탕으

로 고장 메카니즘을 분석하여[4-6] 정리하면 

MEMS 센서 내부에서 발생한 미세한 crack, 

fracture 등이 총 6가지(Bias, Drift, Increased 

SD, Abnormal output, Stuck output, Gain error) 

신호 레벨의 오동작으로 나타남을 알 수 있다. 

3.2.2 센서 동작 특성 및 오동작 모드 분석

많이 사용되는 가속도, 자이로, 지자계, GNSS 

(Global Navigation Satellite System), 고도계를 

대상으로 선정하고, 각 센서를 실험하면서 동작 

특성(오동작 모드 등)을 파악한다. GNSS의 경우 

아래 표 2로 오작동 요인과 영향 및 대응방안을 

정리할 수 있다.

3.2.3 센서 오동작 검출 방안

신호의 오동작을 빨리 검출하기 위하여, 다음 

그림 7과 같이 센서를 3중화하는 방법을 선택하

였다. 

(그림 7) 센서 3중화 구조

센서 신호는 I2C 통신 혹은 SPI 통신으로 전

달하며, 특정 채널(x,y,z)에 대하여 동일한 3개의 
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(그림 8) 센서 바이어스 오동작과 잔차 결과(좌로부터 r1, r2, r3) 

(그림 9) 프로펠러 고장진단 시험장치 구성

센서 출력(S#)을 받아 잔차(residual, r#)를 계산

하고, 잔차에 따라 고장 난 센서를 검출하고 배

제함으로써, 건전한 센서의 출력을 계속 활용할 

수 있다. 센서 1개가 고장 난 경우 잔차 3개 중 

2개의 잔차가 평균 non-zero 값의 출력을 보낸

다. 그러면, 평균 zero의 잔차를 이용하여 고장난 

센서를 찾아낸다. 그림 8은 가속도 센서 1의 신

호(s1)에 일정한 바이어스 값을 추가하여 바이어

스 오동작을 모사한 것이다. 잔차 평균은 

  ,  ≠ 인데, 이 값을 바탕으

로 1번 센서의 고장으로 진단한다.

실제에서는, 센서에 포함된 노이즈나 캘리브

레이션 혹은 장착 오차 등에 대하여 덜 민감하게 

함으로써 false alarm을 줄일 필요가 있다. 따라

서 일정 구간(moving window)에서의 잔차 평균

이 역치(Threshold) 이상 혹은 이하인지를 비교

하여 평균 non-zero를 판단한다. 이 때 역치는 

센서의 특성(노이즈 등)을 분석하여 설정한다. 

3.3 추력 계통 고장·오작동 진단 기술

3.3.1 프로펠러

프로펠러 고장은 비행 중 충돌로 발생하는 프

로펠러 파손과 기체 조립과정에서의 느슨한 체

결로 인한 프로펠러 탈락으로 분류할 수 있다. 

이러한 프로펠러 고장을 진단하는 선행 연구로 

프로펠러 고장이 발생한 모터에서의 이상 소비 

전력을 측정하는 방법이 있으며, 프로펠러 파손

으로 인해 샤프트(shaft) 축에 발생하는 진동 변

화를 감지하는 연구가 있다[7,8]. 또한 프로펠러

의 고유진동수와 다른 진동수가 측정되면 프로

펠러에 가해진 충격으로 인식하여 고장을 진단

하는 방법도 연구되고 있다[9].

여기서 추력 계통이 구동 중일 때 모터 RPM

과 프로펠러 RPM을 실시간으로 측정·비교하여 

그 차이가 적절한 크기 이상일 때를 고장·오작동

으로 진단하고 모터를 정지시키는 알고리즘을 

개발 중이다. 알고리즘 검증하기 위해 모터 RPM 

측정용 적외선 센서와 프로펠러 RPM 측정용 포

토스위치를 활용한 진단장치를 그림 9와 같이 설
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(그림 10) 프로펠러 RPM과 모터의 RPM 비교 (좌:정상, 중:파손, 우:느슨한 체결)

(그림 11) 모터/ESC 부품 특성 분석시험장치

계하였다. 

이 장치를 통해 알고리즘을 검증한 결과는 다

음과 같다. 그림 10은 정상, 파손 그리고 느슨한 

체결일 때의 프로펠러 RPM을 모터 RPM과 비

교한 것을 나타낸다. 프로펠러 파손으로 날개깃 

수가 감소한 경우, 회전하는 날개깃에 의해 빛이 

차단되는 주기가 길어지므로 프로펠러 RPM이 

감소한다. 또한, 프로펠러 고정 나사가 풀리는 경

우 프로펠러와 모터 사이의 미끌림에 의해 RPM 

차이가 발생한다. 향후 실기체 테스트를 거쳐 실

시간 고장·오작동 진단 알고리즘 검증이 필요하다.

3.3.2 모터/ESC(Electronic Speed Controller)

모터 고장은 크게 과도한 전류로 인한 상단락

(Short)과 비행 중 충돌로 인해 발생하는 베어링 

파손, 로터 파손으로 분류할 수 있다. 국내 모터 

고장 진단에 대한 선행 연구로서 다중 미지 입력 

관측기, 시간 지연 제어 방식, Vector Approach 

등의 방법으로 모터 고장 진단 시스템이 연구되

어왔다[10,11]. ESC 고장은 크게 전원부, 

Inverter(MOSFET), 그리고 MCU 고장으로 나

눌 수 있다. 국내 ESC 고장 진단의 경우 국내 연

구 사례가 거의 진행 되지 않았다. 해외의 경우 

Zubax회사에서 온도 및 속도를 이용하여 ESC 

자가 진단을 할 수 있는 상용 ESC가 개발되어있

다[12]. 

모터와 ESC 고장은 각 부품에서 측정될 수 있

는 5가지 특성값을 이용하여 진단할 수 있다. 이
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분류 배터리 전류 배터리 전압 모터회전속도 프로펠러 추력 MOSFET 온도
M1.1상 단락/파손

1상 Open 불안정 일정 동작/정지 반복 × 변화 ×
1상 Short 증가/불안정 일정 감소/일정 감소/일정 변화 ×

M2. 베어링 파손 증가/일정 일정 감소/일정 감소/일정 변화 ×
E1. 전원 불안정 감소/일정 감소/일정 감소/일정 감소/일정 변화 ×

E2. MOSFET고장

Top 1개 변화 × 변화 × 변화 × 변화 × 변화 ×
Bottom 1개 변화 × 변화 × 변화 × 변화 × 변화 ×
Top 2개 증가/불안정 일정 감소/불안정 감소/불안정 급격히 상승

Bottom 2개 상승/일정 일정 정지 × 급격히 상승

E3. MCU 고장

Top MOSFETGate Pin
상승 후 동작 정지 일정 상승 후 동작 정지 × 상승

Bottom MOSFETGate Pin 불안정 일정 감소/일정 감소/일정 변화 ×
BEMF Pin 증가/불안정 일정 감소/불안정 감소/불안정 상승

<표 3> 고장·오작동 종류에 따른 특성 파악

(그림 12) 추력 계통 고장 진단 알고리즘
는 추력, 배터리 전류, 배터리 전압, MOSFET 

온도 그리고 모터 속도 값으로 모터와 ESC의 고

장으로 인해 발생할 수 있는 현상들을 감지하기 

위한 변수가 된다. 5가지 특성값을 측정/분석하

기 위해 모터/ESC 부품 특성 분석시험장치를 그

림 11과 같이 제작하였다.

앞서 언급한 분석시험장치로 획득한 값을 바

탕으로 표 3과 같이 모터 및 ESC의 각 고장 모

드별 특성을 정리 및 분류하였다.

분석된 데이터를 토대로 모터/ESC 고장 진단 

알고리즘을 그림 12와 같이 구성하였다. 모터 및 

ESC에 들어가는 입력 값 대비 센서값의 특성을 

각 고장 종류별 특성과 비교하여 어떤 부분의 고

장이 일어났는지 진단한다. 모터/ESC 고장 진단 
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알고리즘을 이용하여 모터 베어링 파손과 ESC 

전원 불안정을 실시간으로 모사하여 진단 여부

를 시험하였고 고장진단 Flag가 정상적으로 작동

하였다. 향후 프로펠러 고장·오작동 진단 알고리

즘과 함께 추력계통 통합 진단 모듈을 제작할 계

획이다.

3.4 전원 계통 고장·오작동 진단 기술

배터리의 주요 고장모드는 비행 중 배터리 사

용에 따른 용량소진(단기수명)을 비롯해 반복되

는 비행에 따른 영구적인 배터리의 용량감쇄(장

기수명), 비행 중 배터리 셀 밸런싱 실패, 온도상

승, 그리고 비행 중 장애물과의 충돌, 불시착에 

기인한 기계적 충격으로 분류할 수 있다. 상기 

열거된 주요 고장요인과 관련된 종래 기술은 주

로 멀티콥터 탑재용 배터리의 잔여용량을 감지

하는 LiPo 알람이 상용화되어 있으며, 이 외에는 

멀티콥터의 전원계통을 대상으로 개발된 고장진

단 기술이 전무한 실정이다. 멀티콥터외 분야는 

전기동력 자동차, 자전거 및 휠체어 등에 

BMS(Battery Management System)를 탑재하여 

배터리 용량 관리 및 셀 밸런싱을 수행하고 있다

[13]. 또한 우주분야에서는 상용급 위성의 전력

계 고장진단 방법 및 시험관련 연구가 수행되었

다[14].

배터리 고장 발생 시 변화하는 주요 인자는 배

터리 자체의 전압 또는 전류 특성으로, 비행 중

에 이를 계속적으로 모니터링 함으로써 고장을 

진단할 수 있다. 배터리 고장진단 방법으로는 사

용량에 따라 점차 강하되는 전압의 잔여용량을 

추정하여 경고하는 것과 배터리 장기수명의 경

우에 비행 중 측정된 출력전압과 배터리의 방전

곡선을 대조하여 잔존용량을 계산하는 방법이 

있다. 그러나 배터리 내부저항과 출력전류의 곱

만큼 추가 전압강하가 발생하여 수명 추정에 있

어서 오차가 발생할 수 있으므로 회로의 전류를 

따로 측정하여 해당하는 전압강하만큼 보상해주

면 정확도를 향상시킬 수 있다. 또한 배터리 각 

셀의 평균 전압과 최소/최대 전압 간의 전압차의 

절대값을 계산하여 밸런싱 전압이 어느 수준 이

상 발생하였을 때 고장으로 간주한다. 그리고 배

터리에 온도/충격감지센서를 탑재 후, 센서 출력 

값이 한계범위 이상의 값으로 검출되면 배터리 

전압/전류부하 등을 점검하여 고장여부를 판단할 

수 있다.

전원보드에서는 주로 기판 상에 실장된 

DC-DC 전압 컨버터에서 기능고장이 발행하여 

시스템 공급전압/전류에 이상이 발생할 수 있다

[15]. 또한 비행 중 발생하는 진동, 습도 및 기판 

작동 시 소자 발열로 인한 온도상승, 외부 열환

경 등에 반복적으로 노출됨에 따라 소자와 PCB

기판 간의 연결을 담당하는 솔더 접합부에 균열

이 발생하고 진전되어 종국에는 피로파괴에 이

를 수 있다. 따라서 전자기판의 고신뢰도 수명예

측 기법으로부터 실제 드론 전원보드에 대한 피

로수명 데이터베이스를 구축한다면 부품의 잔존

수명 제공이 가능하여 보다 신뢰도 있는 무인기 

운용이 가능할 것으로 판단된다.

이러한 방법을 적용하여 전원계통의 고장진단

모듈을 개발하고자 하며, 우선적으로 모듈의 고

장진단 기능검증이 가능한 전원계통 고장시험장

치를 그림 13과 같이 구축하였다. 고장시험장치

를 이용해 실제 배터리를 일정 횟수만큼 충/방전

을 반복하고 고장진단모듈에 연결하여 베터리의 

장기적 수명감쇠를 진단할 수 있다. 배터리 온도/

충격에 의한 고장은 센서에 실제 물리적 온도/충

격을 인가하여 시험을 수행한다. 전원보드의 저

전압/과전류 상황에서의 전압, 전류는 전자로드

(Electronic Load)를 이용하여 구현한다.
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(그림 13) 전원계통 고장진단 시험장치 구성
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1. 서  론

최근 중국발 저가 공세에 힘입어 드론이라 일

컫는 무인항공기 시장이 급격히 확장되고 있다. 

특히, 개인사용자들의 경우 다양한 영상 촬영 장

비를 갖추어 취미생활을 영위하고 있다. 무인항

공기 제작은 비행체 프레임, 모터, 배터리, 센서

장비, 비행 제어 장치, 소프트웨어를 이용하여 진

행될 수 있다. 소프트웨어는 오픈 소스로 누구나 

무료로 이용 가능하게 되어 있으며, 여러 종류의 

프레임, 모터, 배터리, 센서 장비들을 선별하여 

장착할 수 있다. 무인 항공기 제작에 있어서 핵

심이 되는 부품중의 하나가 바로 비행 제어 컴퓨

터(Flight Control Computer, FCC)가 있다. 이용 

가능한 종류가 상당히 많이 있는데, 실제 필요한 

성능에 비하여 지나치게 저성능 제품을 이용할 

경우 제어 연산 수행 속도에 따라 제대로된 비행 

제어가 어려워질 가능성이 있다. 이러한 경우 소

프트웨어 최적화 기법을 이용하여 활용 가능할 

수 있게 만들 수도 있다. 우리는 저능성 FCC를 

이용하는 경우 소프트웨어 성능 개선 기법으로 

활용한 가능한 기술을 여기서 소개하고자 한다. 

FCC에 사용되는 프로세서는 단일코어 싱글 

프로세서와 다중 프로세서 타입으로 크게 분류

할 수 있다. 최근 FCC고장 극복 기법의 일환으

로 FCC는 다중 프로세서 타입으로 진화하고 있

다. 일단 fail-safe 기능을 전담하는 프로세서 하

나를 추가한 2중 프로세서 타입이 주류를 이루고 

있으나, 범용 프로세서의 흐름과 마찬가지로 다

양한 멀티미디어 기능을 탑재하게되면서 멀티프

로세서로 발전할 것으로 예상되고 있다. 저가 프

로세서 중에서 고성능을 제공할 수 있는 프로세

서의 대표적인 타입으로 매우 긴 명령어 워드 형

태를 제공하는 프로세서가 있다. 이러한  VLIW 

(Very Long Instruction Word) 타입의 프로세서

는 명령어 단계 병렬성을 지원하기 위하여 복수

무인항공기의 비행제어 컴퓨터 
성능 개선 연구

조두산 (국립순천대학교)

특집 02
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(그림 1) VLIW 타입 프로세서

(그림 2) 스케쥴링의 예

의 연산처리 장치로 구성된다. VLIW의 개념은 

그림 1에 나타난 바와 같이 N개(여기서는 4개)

의 명령어가 N개의 PE(Processing Element, 처

리장치)를 이용하여 한 번에 모두 함께 실행될 

수 있는 형태의 프로세서를 나타낸다. 이러한 복

수개의 연산 처리 장치를 최대한 활용하도록 소

프트웨어가 구성된다면 소프트웨어 응답 지연 

속도와 실행 성능을 개선할 수 있고 결과적으로 

전체 시스템의 실시간성이 개선될 수 있다. 즉, 

VLIW 타입 프로세서는 고성능을 지원하기 위한 

하드웨어 기능을 제거하고 이를 소프트웨어로 

구현한 형태로 볼 수 있다.  

N개의 명령어가 N개의 PE (Processing 

Element, 연산처리장치)에 잘 처리되도록 이들을 

스케쥴링하는 기술을 명령어 스케쥴링이라 한다. 

이 명령어 스케쥴링 [1-4]는 VLIW 타입 프로세

서에서 명령어 단계 병렬성을 최대한 활용하도

록 프로그램 코드(명령어)를 재구성하는 컴파일

러의 기법이다. 기존의 순차적인 프로그램 코드

를 복수의 연산 처리장치에서 동시에 실행될 수 

있도록 명령어 병렬성을 찾아 코드를 재배치 해

주는 기능을 수행한다. 그림 2에 명령어 스케쥴

링의 예제가 나타나있다. 순차적으로 기술되어 

있는 코드를 여러개의 프로세싱 처리장치 PE에

서 동시에 실행되도록 명령어 실행 순서를 재배

치한 결과를 나타낸다. 명령어 실행순서를 결정

할 때는 프로그램 결과의 정확성에 오류가 없도

록 여러 가지를 고려하여 진행된다.

본 연구에서는 VLIW 타입의 프로세서를 무

인항공기용 FCC로 사용할 때 실시간성 확보를 

위하여 기존 명령어 스케쥴링 기법을 적용하고 

그 결과를 분석하여 본다. 이때 발생하는 문제점

을 조사하고 그에 대한 해결책을 제시한다. 본 

연구 결과를 이용하면 성능면에서 32%, 배터리 

소모면에서 40%의 개선이 가능할 것으로 예상

한다.

2. 배경 지식

명령어 처리 연산 장치의 기능을 완전히 사용

하여 시스템의 성능을 향상시키는 전통적인 방

법으로는 명령을 부분적으로 분할하여 명령을 

부분적으로 동시에 실행할 수 있도록 하는 것(파

이프라이닝이라고 불림)을 들 수 있다. 이러한 

기술들 중에서 수퍼스칼라(superscalar) 방식은 

프로세서의 다른 부분들에서 명령어들을 개별적
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(그림 3) 명령어 스케쥴링 기법

으로 실행하도록 디스패치(dispatching)하고, 비

순차 명령어 처리 방식(out-of-order execution)

은 프로그램과는 다른 순서로 명령어들을 실행

하는 것을 포함한다. 이러한 기술들은 모든 명령

어 실행 순서 결정을 하드웨어 내부적으로 정하

기 때문에 하드웨어를 고비용, 고에너지, 대형으

로 복잡하게 구성하게 한다. 대조적으로, VLIW 

기법은 어떤 명령들을 동시에 실행하거나 하는 

모든 결정을 소프트웨어에 의존한다. 보다 실제

적인 문제에 있어서, VLIW는 명령어 순서를 결

정하는 스케쥴러를 보다 복잡하게 만들지만, 하

드웨어는 다른 많은 명령어 병렬실행 기법들 보

다 간단하게 구성된다. 이는 저비용, 저전력, 소

형이라는 키워드로 이어져 최신의 다양한 휴대

용 디바이스, 특히 드론에 최적화된다고 할 수 

있다. 소프트웨어 파이프라이닝은 VLIW 타입 

프로세서를 위해서 명령어를 스케쥴링하는 한가

지 기법이다. 프로그램 실행시간의 90%를 차지

하는 전체 코드의 10%가 바로 루프 코드인데 루

프 코드를 대상으로 적용하는 스케쥴링[5][6] 기법

이다. 동시에 실행할 명령어를 루프 코드와 루프 

코드 사이에서 찾는 방식이다. 그림 3에 소프트웨

어 파이프라이닝(스케쥴링) 예제를 나타내었다.

예를 들어, 그림에 나타난 바와 같이 x=x+1, 

..., w=w+z의 4줄의 코드를 100번 반복 수행하

는 루프코드를 대상으로 소프트웨어 파이프라이

닝을 수행해보자. 소프트웨어 파이프라이닝은 먼

저 루프코드를 2~4회 펼친다.  그림 3은 2회 펼

친 예제이다. 펼쳐진 루프 코드에서 동시 수행 

가능한 코드를 원래 루프 코드와 동일한 4개로 

구성되도록 찾는다. 4개 코드를 순차적으로 수행

하는 것을 가정하고 한 코드에 1 cycle을 소비한

다고 하면 총 4 cycle이 소요되는데, 그림 3의 경

우 한번에 2개 코드를 수행하여 2 cycle에 4개 

코드를 모두 수행할 수 있게 된다. 

그림 3의 예제에서는 결정된 2 cycle을 루프 

시작 간격 (II, Initiation Interval)이라 부른다. II

를 시작 간격으로 루프의 새로운 반복이 수행되

기 때문에 이렇게 부른다. 소프트웨어 스케쥴링

은 대상 루프코드에서 최소 II 값을 찾고 이에 맞

추어 코드를 재배치 하는 기법이다. 그림 3에서 

II=2로 루프코드가 재구성되면 루프의 반복 i번

째 코드 z=x*y, w=w+z와 반복 i+1번째 코드 

x=x+1, y=y-x가 함께 수행된다. 따라서 새로 구

성된 루프코드의 반복이 앞선 반복의 중간부터 

시작되기(z=x*y 코드부터 시작함) 때문에 루프

가 시작되기 이전에 x=x+1, y=y-x 코드가 한 차

례 수행되어야 한다. 이 부분을 프롤로그 

(prolog)라 한다. 마찬가지로 새로 구성된 루프 

코드는 마지막 반복이 수행되면 x=x+1, y=y-x에

서 종료된다. z=x*y, w=w+z코드가 한 차례 수

행되지 못하기 때문에 루프코드의 아래에 z=x*y, 

w=w+z 코드가 한 차례 수행되도록 에필로그 

(epilog)가 삽입된다. 원래의 루프 코드가 프롤로

그, 에필로그 그리고 시작간격 II에 맞추어 수정 

완료되면 소프트웨어 파이프라이닝이 완성된다. 

그림 3의 예제의 경우 원래 루프 실행시간이 순

차 실행 4cycle x 100회 = 400cycle이 소요되는

데, 스케쥴링이 적용되면 수정된 루프 코드는 병

렬 실행 2cycle x 100회 = 200cycle로 실행시간

이 50% 개선될 수 있다. 
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(그림 4) 스케쥴링 기법 상세

3. 스케쥴링 문제점 분석

소프트웨어 스케쥴링 알고리즘은 크게 3가지 

절차로 구성된다.

알고리즘 1. 소프트웨어 스케쥴링

시작 간격 II값을 계산함

1.1 루프 코드를 대상으로 디펜던스 싸이클 

(dependence cycle)을 계산함 

1.2 가장 큰 디펜던스 싸이클 값을 II로 정함

결정된 시작 간격에 맞추어 루프코드를 수정함

2.1 이때 동시 실행 코드(명령어)의 개수가 PE의 

개수보다 많으면 시작 간격 II를 PE 개수로 

수정하고 2번을 다시 실행함

3. 프롤로그, 에필로그 코드를 파이프라이닝된 

루프 코드 위/아래에 삽입함

상기 기술된 알고리즘에 따라 그림 4 코드를 

예제로 살펴보겠다. 먼저 디펜던스 싸이클을 계

산해야 한다. 프로그램 코드의 디펜던스는 3가지

가 있으며, 프로그램의 최종 결과 값에 영향이 

없도록 루프 코드를 수정하기 위해서는 이 3가지 

디펜던스를 반드시 유지해야 한다. 따라서 디펜

던스를 코드안에서 정확히 구분해야 한다. 디펜

던스는 값의 흐름으로 구성되는데, 트루/안티/아

웃풋 (true/ anti/ output) 3가지 종류가 있다. 트

루 디펜던스는 “쓰기 후 읽기”를 유지하도록 값

을 쓰기 전에 읽기 연산을 할 수 없음을 나타낸

다. 안티 디펜던스는 “읽기 후 쓰기”를 유지하도

록 읽기 전에 값을 쓰면 결과가 틀려질 수 있음을 

나타낸다. 아웃풋 디펜던스는 “쓰기 후 쓰기”를 

유지하도록 앞선 쓰기 연산이 완료되기 전에 뒤

의 쓰기 연산이 먼저 수행될 수 없음을 나타낸다. 

그림 4에서 sub(뺄셈)명령어가 d2와 d1 레지

스터의 값을 서로 뺄셈하여 결과 값을 d5에 저장

한다. mpy(곱셈) 연산에서 d5와 d7을 곱하여 d4

에 저장한다. sub 연산과 mpy 연산은 트루 디펜

던스 관계로 sub이 완료되어야 mpy를 수 행할 

수 있다. 왜냐하면 sub에서 d5값을 계산하면 d5

를 mpy의 피연산자로 사용하기 때문이다. add

(덧셈) 연산은 d4와 d3을 더하여 d4에 저장한다. 

mpy 연산과 add 연산은 d4 값으로 인하여 안티/

아웃풋 디펜던스가 구성된다. mpy연산이 d4값을 

계산하면 add연산이 d4를 피연산자로 사용하고 

또한 결과값을 쓰는 장소로 사용하기 때문이다. 

move(쓰기) 연산은 d4의 값을 메모리 (r1)주소에 

저장한다. r1은 메모리 주소를 저장하는 레지스

터이다. d로 시작하는 레지스터는 데이터를 저장

하는 레지스터이다. 따라서 add연산과 move연산

은 트루 디펜던스를 구성한다. 

소프트웨어 스케쥴링은 루프를 구성하는 반복

과 반복 사이의 코드를 동시에 실행하도록 수정

한다. 따라서 반복과 반복 사이의 디펜던스를 유

지할 필요가 있다. 여기서 반복이라 함은 그림 4

에서 루프가 루프를 구성하는 전체 코드

(sub-mpy-add-move)를 한번 수행하고 그 다음 

수행(sub-mpy-add-move)을 반복한다는 것을 뜻

한다. 반복 코드와 반복 코드 사이의 데이타들 

사이에 디펜던스를 디펜던스 싸이클이라 한다. 

그림에 화살표로 나타내면 싸이클을 구성하기 

때문이다. 그림 4 코드에서 가장 큰 디펜던스 싸
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이클은 레지스터 d4에 의해서 구성된다. 루프 반

복 i번째에서 move연산이 d4를 읽기로 사용하고 

루프 반복 i+1번째에서 d4값을 mpy연산이 쓰기

로 사용한다. 따라서 i번째 move와 i+1번째 mpy

가 안티 디펜던스 사이클을 구성한다. 여기서 각 

명령어가 1 cycle씩실행시간을 소비한다면, mpy 

연산 명령어가 1cycle, add 연산 1 cycle이 실행

된 후 move연산이 실행된다. 따라서 d4로 구성

되는 안티 디펜던스 cycle의 길이는 2cycle이 된

다. 시작간격 II는 안티 디펜던스 cycle 2로 결정

된다. 

  add d4 d3 d4       sub d2 d1 d5

  move d4 (r1)       mpy d5 d7 d4

안티 디펜던스 싸이클을 (읽기 후 쓰기)유지하

면서 II=2로 루프 코드를 파이프라이닝하면 위와 

같이 구성된다. 최종 코드는 move의 d4 읽기와 

mpy의 d4 쓰기가 동시에 시작하지만 프로세서 

내부적으로 d4 읽기가 d4 쓰기 보다 선행되어 

동작하기 때문에 안티 디펜던스가 유지되어 실

행된다. 루프 코드가 파이프라이닝 완료되면 위/

아래로 프롤로그, 에필로그 코드가 삽입된다. 그

림 4의 왼쪽 코드는 순차적으로 4싸이클에 실행

되던 루프를 나타내고, 오른쪽 하단 파이프라이

닝된 루프는 2 싸이클 마다 반복 수행이 시작되

는 형태로 개선된 것을 나타낸다.

파이프라이닝 완료된 루프 코드를 보면 안티 

디펜던스는 주로 한 개의 레지스터를 반복적으

로 사용하면서 발생하는 것을 알 수 있다. 이러

한 발생은 컴파일러가 프로세서에 제한된 숫자

로 구성된 레지스터 메모리를 최적으로 사용하

기 위하여 항상 최소 개수로 분배하도록 레지스

터 할당정책 알고리즘이 구성되었기 때문이다. 

따라서 소프트웨어 파이프라이닝을 적용할 때 

다른 레지스터를 추가로 사용한다면 안티 디펜

던스를 제거하여 보다 개선된 소프트웨어 파이

프라이닝 루프를 구성할 수 있을 것이다. 

4. 문제점 해결 제안

앞서 그림 4의 예제에서 add연산의 결과 값을 

d4가 아닌 새로운 d9 레지스터에 저장한다면 

move연산이 d9를 사용하게 되고 결과적으로 

mpy와 move연산 사이의 안티 디펜던스는 제거

된다. 새로운 레지스터 추가된 변경 코드를 Fig. 

5에 나타내었다. mpy에서 add와 add에서 move

로 d4를 사용하던 값의 흐름이 add 결과 값을 d9

에 저장하는 형태로 변경하면서 디펜던스 흐름

이 끊어지게 되었다. 이렇게 되면 2싸이클 길리

로 연결된 안티 디펜던스 싸이클이 제거되면서 

II도 변경되게 된다. 안티 디펜던스가 d9에 의하

여 분리되어 안티 디펜던스 싸이클은 mpy와 add 

그리고 add와 move사이에 존재한다. 따라서 안

티 디펜던스 길이는 기존 2에서 1로 변경되고, 

시작간격도 II=1로 변경하게 된다. 

시작 간격이 1cycle로 변경되면 파이프라인된 

루프도 반복이 매 1cycle 간격으로 시작될 수 있

다. 즉, 원래의 루프가 한번 수행되는데 4cycle을 

소비하는데, II=1로 파이프라이닝된 루프는 

1cycle에 반복 수행 1회가 완료되어 실행시간이 

4배 빨라지게 된다. 

수정된 파이프라이닝 코드가 그림 5 하단에 

나타나 있다. 한번에 4개 코드가 수행됨을 확인

할 수 있다. 이상과 같이 새로운 레지스터를 추

가하여 안티 디펜던스 싸이클을 제거하는 (혹은 

디펜던스 싸이클 길이를 짧게하는) 것을 레지스

터 재할당 혹은 이름변경 (register renaming)이

라 부른다. 우리는 기존의 소프트웨어 스케쥴링 

알고리즘에 레지스터 이름변경 단계를 추가하여 
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(그림 5) 레지스터 재할당
스케쥴링 성능을 개선하도록 하였다. 개선된 소

프트웨어 스케쥴링 알고리즘은 다음과 같다.

알고리즘 2. 개선된 소프트웨어 스케쥴링 

1. 시작 간격 II값을 계산함

  1.1 루프 코드를 대상으로 디펜던스 싸이클 

(dependence cycle)을 계산함 

  1.2 안티 디펜던스는 싸이클을 구성하는 레지

스터를 추출함

  1.3 가용한 레지스터를 이용하여 싸이클 구성 

레지스터를 새로운 레지스터로 변경함  

  1.4 남아있는 가장 큰 디펜던스 싸이클 값을 

시작간격 II로 정함 

2. 결정된 시작 간격에 맞추어 루프코드를 수정함

  2.1 이때 동시 실행 코드(명령어)의 개수가 PE

의 개수보다 많으면 시작 간격 II를 PE 개

수로 수정하고 2번을 다시 실행함

3. 프롤로그, 에필로그 코드를 파이프라이닝된 

루프 코드 위/아래에 삽입함

5. 실험 및 결론

제안하는 알고리즘을 검증하기 위하여 우리는 

현재 가장 많이 사용하는 컴파일러인 GCC 4.0

을 이용하였다. 실험 대상 프로그램은 드론용 

FCC에 사용하는 오픈소스 코드 4개 (FCC 

1,2,3,4)를 이용하였다. 특히 FCC를 구성하는 핵

심 루프 코드들을 대상으로 결과를 평가하였다. 

본 실험에서는 순수하게 제안된 기법만을 평가

해 보기 위하여 모든 최적화 옵션을 제거하고 실

험을 진행하였다. 원래의 소프트웨어 스케쥴링 

기법(알고리즘 1)과 개선된 소프트웨어 스케쥴링 

기법(알고리즘 2)를 대상으로 비교 실험을 진행

하였다. 실험 결과는 다음과 같다.

실험은 실행속도 개선과 에너지소모량 개선 

두개의 측면에서 진행되었다. 그림 6과 7을 보면 

에너지소모 알고리즘 1과 2, 실행속도 알고리즘 

1과 2의 결과가 바그래프 형태로 나타나 있다. 

알고리즘 1의 결과를 기준값(baseline) 1로 두고 

2의 개선 정도를 나타낸 것이다. 실행속도에서 

32% 개선되었고 에너지 소모에서 40% 개선됨

을 확인하였다.  

본 연구에서는 새로운 형태의 스케쥴링 알고

리즘이 아닌 기존의 스케쥴링 기법을 드론 FCC 

환경에서 그대로 사용하면서 저가의 하드웨어 

장비로 고성능을 제공할 수 있도록하는 최적화

기법을 소개하였다. 아것은 레지스터 이름변경 

기법을 이용하여 결과적으로 FCC의 실행속도 

및 에너지 소모량을 개선할 수 있었다. 이러한 

결과는 드론 시스템 성능 및 실시간성 개선(응답 
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(그림 6) 실행시간 측정 결과

(그림 7) 에너지 소모량 측정 결과

참 고 문 헌

[ 1 ] M. Lam, “Software pipelining: an effective 

scheduling technique for VLIW machines,” In 

Proceedings of the SIGPLAN'88 Conference 

on Programming Language Design and 

Implementation, June, 1988.

[ 2 ] H. Allan, B. Jones, M. Lee, J. Allan, “Software 

Pipelining,” In ACM Computing Surveys, 

Vol.27, No.3, Sep 1995.

[ 3 ] B. Rau, “Iterative modulo scheduling,” In HP 

Laboratories Technical Report, HPL94115, 

Nov 1995.

[ 4 ] D. Lavery and W. Hwu, “Unrolling-Based 

Optimizations for Modulo Scheduling,” in 

Proceedings of the 28th annual international 

symposium on Microarchitecture, page 

327-337, 1995.

[ 5 ] R. Huff, “Lifetime-Sensitive Modulo 

Scheduling,” In Proceedings of the 

SIGPLAN'93 Conference on Programming 

Language Design and Implementation, June, 

1993.

[ 6 ] B. Rau and D. Glaser, “Some scheduling 

techniques and an easily schedulable horizontal 

architecture for high performance scientific 

computing,” in Proceedings of the 14 Ann. 

Microprogramming Workshop, Nov 1981.

속도 개선)에 상당한 도움을 줄 것으로 예상된다. 
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1. 서  론

드론 소비 시장에서 기술의 급속한 발전과 및 

인기의 증가로 스마트폰 및 태블릿은 우리가 범

용시장과 전장에서 드론 운영하는 방식을 변화

시키고 있습니다. 자신의 스마트 디바이스를 직

장으로 가져 오는 최근의 추세는 미국기업에서 

많은 이점을 나타내고 있습니다. 스마트 디바이

스는 관련 산업이 비즈니스를 수행하는 방식을 

변화시키고 있습니다. 스마트 장치 및 소프트웨

어 응용 프로그램을 사용하여 생산성, 이동성, 공

동 작업 및 비즈니스 연속성을 향상시킵니다. 그

러나 개인용 스마트 장치를 사용하면 해커가 기

업의 네트워크 및 개인 데이터에 쉽게 액세스 할 

수 있게 해여 많은 보안 취약성이 발생합니다. 

이는 회사가 보안 정책을 갖추지 못한 데 따른 

결과이,며 네트워크에 연결된 장치를 안전하게 

보호하기위한 조치가 필요합니다. 미국 국방부는 

과거에 통신에 대한 안전한 연결을 제공 할 수 

없는 통신 기술을 항공 제어 기술로 도입하기를 

거부했습니다. 다만 이러한 목적으로 사용 가능

한 디바이스를 민감한 데이터 [1]의 안전한 처리

를 위한 보안 인증 레벨 3을 보유한 블랙 베리 

(black berry)사의 장치에만 국한하여 허용하였

습니다.

그러나 미국 국방부는 최근 스마트폰과 태블

릿을 직장과 전장에서 모두 사용 가능하도록 하

는 방안을 유연성있게 채택 가능하도록 하였습

니다 [2]. 이제 직원들이 스마트폰을 사용하면 현

재 블랙 베리 휴대폰으로 액세스 할 수 없는 애

플리케이션에 액세스 할 수 있습니다. 군사 서비

스는 스마트 장치를 전쟁터로 전환하여 테러와

의 전쟁에서 수백만 달러의 무인 항공기를 제어

하기 위한 소형 장치로 군인에게 추가적인 기능

과 기능을 제공할 수 있습니다. 그러나 국방부는 

전장에서 기술의 관련성을 유지하기 위해 보안 

위협 평가가 수행되거나 보호 조치가 취해지지 

않을 때 사이버 보안 위협 및 취약점으로부터 자

UAV 스마트 디바이스 지상 제어 
스테이션 사이버 보안 위협 모델

윤종희 (영남대학교)

특집 03
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산을 보호하지 못할 수도 있습니다. 우리는 UAV

의 휴대형 지상 제어 스테이션(Ground Control 

Station, GCS)으로 안드로이드 및 애플 스마트 

장치를 사용할 때 가능한 위협 모델을 여기서 살

펴보겠습니다. 안전하지 않은 모바일 장치를 사

용하면 UAV 도용 및 기밀 정보의 무단 공개가 

발생할 수 있습니다. 지능형 장치 지상 관제소에 

대한 사이버 보안 공격은 전장에서 위험하며 공

격의 결과는 심각합니다. 군은 위협 환경을 이해

하고 적절한 보안 대책이 개발되고 구현되도록 

하기 위해 위협 모델 및 위험 평가를 진행해야 

합니다.

2. 무인 항공기 공격과 동기  

UAV에 대한 몇 가지 사이버 보안 공격은 보

안 평가가 부족하고 보안 대책이 부적절하기 때

문에 지난 수년 간 발생했습니다. UAV에 대한 

최초의 공개 공격은 2009년에 발생하였으며 이

라크 무장 세력은 프레데터 드론 (Predator 

drones)에서 사용하는 보안되지 않은 통신 링크

에서 라이브 비디오 피드를 가로 채기 위하여, 

당시 $26에 판매되는 SkyGabber 소프트웨어를 

사용하였습니다 [3]. 2011 년 10월, 이동식 하드 

드라이브를 사용한 이후 프레데터 (Predator) 및 

리퍼 (Reaper) 지상 제어 스테이션에서 키 로깅 

악성코드가 발견되었습니다. 이 바이러스는 주변

의 다양한 컴퓨터로 확산되었지만 다행스럽게도 

UAV 작업을 방해하지 않았고 권한이 없는 사람

에게 민감한 정보를 유출하지도 않았습니다[4]. 

미국의 RQ-170 Sentinel UAV는 2012 년 12월

에 아프가니스탄 국경에서 이란 정부에 의해 납

치되었습니다. 이란 정부는 임무 및 유지 관리 

데이터를 포함한 민감한 데이터를 얻기 위해 

UAV를 성공적으로 착륙시킬 수 있었습니다 [5]. 

최근에 텍사스 ​​대학은 2012 년 7월에 국토 안보

부와 협력하여 위성 위치 확인 시스템 (GPS)을 

위장하고 UAV를 완전히 통제하기 위해 1000 달

러 상당의 장비를 사용하여 군사용 무인 항공기

를 납치 할 수 있는 능력을 보여주었습니다 [6].

블랙베리가 보안 기능을 개선하였음에도 불구

하고 스마트 디바이스 시장의 점유율은 5%에 머

물고 있습니다. 91.1%의 사용자는 애플 혹은 안

드로이드 디바이스를 사용하고 있으며 안드로이

드가 스마트 디바이스 시장을 이끌고 있습니다. 

스마트 기술의 급속한 발전과 장치의 인기로 미 

국방부는 전장에서 사용하기 위해 Apple 및 

Android 스마트 장치를 조달 할 계획을 발표했

습니다[1]. 상용으로 사용가능한 스마트 디바이

스는 군사용의 견고한 디바이스와 비교하여 최

신의 기술로 합리적인 가격을 갖추었습니다. 군

사용으로 특화된 견고한 장치는 종종 수년간의 

개발로 인하여 상용화된 스마트 디바이스에 비

하여 열배가 넘는 높은 가격을 갖기도 합니다. 

상업용 스마트 장치를 조달하기 위한 비용 절감 

외에도 소비자 시장에서 Apple 및 Android 스마

트 장치의 인기는 개인 생활에서 이러한 동일한 

장치를 사용하는 군인에 대한 사용 편의성 교육 

비용을 최소화하는 것과 같습니다. 

이러한 스마트 장치는 여러 목적으로 모든 군

대에서 테스트되었습니다. 전장에서 스마트 장치

를 사용하려면 스마트 장치, 소프트웨어 응용 프

로그램 및 군인이 응용 프로그램을 안전하게 다

운로드 할 수 있게 해주는 소프트웨어 응용 프로

그램 데이터베이스를 관리하고 보안을 유지하기 

위한 보안 통신 네트워크를 개발해야합니다. 미

국 국방부는 방위 산업에 진출하여 최대 800만

대의 Apple 및 Android 스마트 장치를 처리하고 

보안유지 통신하는 안전한 통신 시스템을 구축

하고 있습니다[7]. 정부 기관은 방위 산업과 함께 
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(그림 1) 스마트 장치 GCS 네트워크 구성도

현재 보안 소프트웨어 응용 프로그램 데이터베

이스와 군용 소프트웨어 응용 프로그램 전장 응

용 프로그램을 개발하고 있습니다.

2.1 UAV 스마트 디바이스 지상 제어 

스테이션

UAV는 센서, 통신, 임베디드 제어 기술 및 기

술의 소형화의 급속한 발전으로 인해 크게 인기

를 얻었습니다. 오늘날 UAV를 50 개국 이상이 

군대에 도입했습니다. 미국은 혼자서 국방부 

(DOD) 항공기의 40 퍼센트 이상을 구성하는 

7,500 개 이상의 무인 항공기를 운영합니다. 

(Blackhurst, 2012) UAV는 주로 감시, 정보 및 

정찰 임무를 위해 군사 임무를 지원하는 데 사용

됩니다. UAV 지상 관제소는 임무 수행에 중요

합니다. UAV는 전장에서 또는 근처에서 UAV

를 제어 및 모니터링하며 통신의 중심 노드입니

다. 지상 제어 스테이션 (GCS)은 UAV에서 수집

된 정보를 수신하고 데이터를 처리하며 네트워

크의 다른 사용자에게 데이터를 제공합니다. 고

정식 GCS는 대형 UAV용 이동식 트레일러 내에 

광범위한 하드웨어 및 개인용 컴퓨터 워크스테

이션 설치로 구성되는 경우 비용이 많이 소요되

는 경우가 있습니다. GCS는 조종사에게 UAV를 

조작하고 페이로드 운영자가 컴퓨터 시스템을 

조작하고 지능을 수집하며 UAV의 정보를 전장

의 다른 최종 사용자에게 전달하도록 요구합니

다. 소형 무인 공중 차량 (SUAV)은 일반적으로 

휴대용 지상 관제소를 사용하여 통제되고 감시

됩니다. 핸드 컨트롤러, 견고한 노트북, RF 트랜

시버 장치 및 컨트롤러 상자로 구성되어 있습니

다. 핸드 컨트롤러를 사용하는 작업자는 SUAV

의 카메라에서 스트리밍 비디오로 SUAV를 조

작하고 다른 운영자는 랩톱을 사용하여 인텔리

전스 데이터를 수집하고 분석하여 전투 현장의 

다른 최종 사용자에게 보급합니다. 지상 관제소

는 UAV와 GCS 사이 및 GCS와 전장 네트워크

의 최종 사용자간에 안전한 통신 연결을 가져야

합니다. 국방부는 기존의 지상 관제소의 기능을 

활용하여 실시간 항법 장비 비행 디스플레이, 네

비게이션 시스템, 시스템 상태 모니터링 및 사전 

진단 디스플레이, 그래픽 이미지 및 위치를 제공

하기 위해 소프트웨어 앱을 사용하여 모바일, 휴

대용 스마트 장치로 소형화했습니다. 스마트 장

치는 또한 군인이 UAV 카메라를 조종하여 목표

물과 적을 발견하고 위치 및 시간과 함께 비디오 

데이터를 다른 병사들과 공유하여 목표에 관한 

신속한 결정을 내릴 수 있게 해야 합니다. 

3. 위협 모델 (THREAT MODEL)

스마트 장치 GCS의 위협 모델 분석은 스마트 

장치 GCS 네트워크 내의 보안 위협 및 예방 대

책을 식별하는 것이 중요합니다. NIST (National 

Institute of Standards and Technology)는 연방 

정보 보안 관리법 (Public Information Security 

Management Act, Public Law 107-347)에 따라 

정보 보안 표준 및 지침을 개발하는 지정된 기관

입니다. NIST의 위협 모델링 정의에는 관심있는 
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리소스와 해당 리소스와 관련된 가능한 위협, 취

약성 및 보안 제어를 식별한 다음, 성공적인 공

격 및 영향의 가능성을 계량화하고, 마지막으로 

이러한 정보를 분석하여 보안 제어를 개선해야 

할 모듈을 결정해야합니다. 위협 모델링에 대한 

NIST의 정의를 사용하여 제안된 위협 모델은 공

격의 관심과 동기, 스마트 장치 기지국의 공격 

진입점, 사이버 보안 취약성 및 스마트 보안을 

향상시키는 단계의 네 가지 주요 구성 요소를 분

석해야 합니다. BlackBerry 스마트 장치는 현재 

연방 정보 처리 표준 인증을 충족하는 유일한 스

마트 장치이므로 미국 정부에서 사용하기에 적

합한 것으로 간주되어 위협 모델에서 분석하지 

않습니다. 위협 모델은 UAV 응용 프로그램을 

위한 Apple 및 Android 스마트 장치의 사이버 

보안 취약점에 중점을 두었습니다.

스마트 디바이스 지상 스테이션에 대한 공격 

목표는 1) UAV의 제어를 막기 위해 장치의 작

동을 방해하고, 2) UAV를 제어하기 위해 스마

트 장치 지상 관제소의 제어권을 얻고 3) 데이터

에 대한 액세스 권한을 얻어 공격자에게 제공합

니다. 성공적인 공격에는 정보 보안 목적 중 하

나 이상 (기밀성, 무결성 또는 가용성)의 상실이 

요구됩니다. 기밀성 상실은 전송 및 저장된 데이

터의 무단 공개입니다 [8]. 기밀성에 대한 가장 

일반적인 위협 중 하나는 통신 네트워크를 도청

하는 것입니다. UAV는 주로 감시, 정보 및 정찰 

임무를 위한 군사 임무를 지원하는 데 사용됩니

다. 기밀 유지가 실패하면 임무를 위태롭게하고 

생명을 위협 할 수 있습니다. 무결성의 손실은 

전송 및 저장된 데이터에 대한 고의 또는 의도하

지 않은 변경입니다. 악성코드는 사용자의 지식

없이 소프트웨어를 수정하여 민감한 정보에 액

세스하거나 심지어 원격으로 지상 제어 스테이

션을 완전히 차지할 때 사용됩니다. 가용성의 손

실은 필요할 때마다 모바일 장치를 사용하여 리

소스에 액세스하는 기능의 손실입니다. 통신 네

트워크는 재밍 장치를 이용하여 GCS 네트워크 

허브의 끝단 장치와 UAV의 통신을 불가능하게 

할 수 있습니다. 

3.1 취약성 

UAV 지상 스테이션은 정보, 감시 및 정찰 임

무에서 데이터 통신의 핵심 노드이기 때문에 매

우 중요합니다. GCS는 UAV를 조종하는데 사용

될 뿐만 아니라 UAV에서 이미지, 비디오 및 데

이터를 수신하여 이러한 정보를 지상군 및 기타 

기관에 제공합니다. 공격자가 스마트 디바이스 

지상 제어 스테이션의 서비스를 제어하거나 해

제하거나 중단하면는 방식으로 임무 완수를 방

해 할 수 있습니다. 지상 제어 스테이션에 대한 

성공적인 공격은 하드웨어, 소프트웨어 (운영 체

제 및 소프트웨어 응용 프로그램) 및 통신 네트

워크를 이용하여 수행될 수 있습니다. 아래에서

는 스마트 디바이스 UAV 지상 제어 스테이션의 

취약점과 위협에 대해 설명합니다.

3.1.1 하드웨어 취약성

카메라, 가속도계, 마이크 및 GPS와 같은 스

마트 장치 내의 센서라고도 하는 하드웨어 리소

스에는 공격자가 최종 사용자의 위치를 ​​모니터

링, 탭 또는 식별하는데 사용할 수 있는 중요한 

정보가 포함될 수 있습니다. 이러한 취약점은 아

래 명시된 운영 체제 또는 소프트웨어 응용 프로

그램의 다른 소프트웨어 취약점을 통해 입력된 

악성 소프트웨어 및 공급망 사이버 보안 위험을 

통해 침입할 수 있습니다. 공급망 사이버 보안 

위험은 정보 기술 시스템에 의도적으로 스파이

웨어를 설치하거나 추후에 정부와 대기업에 판



27UAV 스마트 디바이스 지상 제어 스테이션 사이버 보안 위협 모델

매되는 악의적인 펌웨어가 있는 회로를 변경하

는 적대적인 원인에 의해 발생됩니다 [9]. 전자 

구성 요소가 네트워크에 연결되면 적이 네트워

크에 쉽게 접근 할 수 있게 되거나, 전자 장치의 

획득한 제어가 악용되어 해를 입히거나 해를 입

힐 수 있습니다. 많은 공급 업체가 다국적 기업

이며 다른 회사와의 합병으로 인해 기업 소유권

을 채택하거나 공급망 보안을 통제하는 것이 사

실상 불가능합니다.

스마트 디바이스의 지상 제어 스테이션 하드

웨어에 대한 위협에는 배터리 고갈, 범람, 감시 

및 USB 공격이 포함됩니다. 배터리 고갈 공격으

로 인해 배터리가 평소보다 빨리 방전되어 스마

트 장치를 죽이고 궁극적으로 군인이 UAV를 제

어하거나 정보를 보급하지 못하게 합니다. 침수 

공격은 수많은 문자 메시지 또는 수신 전화로 장

치에 과부하가 걸리므로 군인이 UAV를 제어하

거나 네트워크 정보를 제공하거나 받지 못하게

함으로써 스마트 장치를 비활성화합니다. 감시 

공격은 스마트 장치 리소스/센서를 원격으로 사

용하여 통신 및 군인 이동을 모니터링하므로 공

격자가 UAV 및 주변의 다른 군인을 조종하는 

위치를 식별하여 물리적 공격의 위험에 처하게 

합니다. 마지막으로, USB 공격은 USB 연결로 

수행된 스마트 장치의 동기화 및 데이터 백업을 

활용합니다. USB 연결은 악성 소프트웨어를 네

트워크로 전송하고 네트워크에 대한 가시성과 

액세스를 허용합니다.

3.1.2 소프트웨어 취약성

Apple iOS는 Apple에서 개발하고 배포하는 

운영 체제입니다. 소프트웨어에 대한 모든 변경 

사항 및 업데이트는 스마트 장치의 보안을 강화

하기 위해 Apple에서 최종 사용자에게 직접 관

리됩니다. 그러나 애플 스마트 디바이스는 사용

자가 자신의 재량에 따라 디바이스를 커스터마

이징하고 소프트웨어 애플리케이션을 설치할 수 

있도록 제한 및 보안 조치를 제거 할 수 있는 

“jailbroken” 기능을 사용할 수 있습니다. Apple 

iOS 운영 체제에서 실행되는 모든 소프트웨어 

응용 프로그램은 Apple 사양을 충족해야하며 승

인된 개발자가 디지털 서명해야합니다. 소프트웨

어 응용 프로그램은 Apple 스토어를 통해서만 

배포할 수 있습니다. Google Android는 보안 조

치가 가장 적은 인기있는 운영체제입니다. 

Android는 공개 운영 체제이므로 다양한 스마트 

장치 유형 및 통신 사업자의 요구 사항을 충족시

키기 위해 소프트웨어 코드를 공개적으로 사용

할 수 있습니다. 개방형 운영체제로 인해 

Android 스마트 폰 및 장치의 다양한 변형이 발

생하여 동일한 휴대 전화를 사용하는 여러 이동 

통신사마다 운영 체제 소프트웨어의 변형이 다

를 수 있습니다. 소프트웨어 업데이트는 지루한 

과정이므로 일부 전화기는 업데이트를 수신하고 

다른 전화기는 그렇지 않을 수 있습니다. Google 

업데이트는 이동 통신사 및 타사 응용 프로그램 

개발자의 재량에 따라 최종 사용자에게 푸시됩

니다. 캐리어 또는 타사 소프트웨어 개발자는 스

마트 장치에 대한 취약성이 증가하는 최종 사용

자에게 업데이트를 푸시하기를 거부 할 수 있습

니다.

Android 소프트웨어 응용 프로그램은 해당 동

작을 담당하는 개발자가 디지털 서명해야합니다. 

소프트웨어 앱은 Google Play 및 타사 애플리케

이션 마켓 플레이스를 통해 배포 할 수 있습니다. 

Google Android를 사용하면 누구나 품질이나 보

안 테스트없이 Google Play에서 다운로드 할 수 

있도록 앱을 제출할 수 있으므로 사이버 보안 취

약성이 소프트웨어 데이터베이스 및 Android 기

기에 쉽게 악화됩니다. 모바일 운영 체제는 스마
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트 장치의 핵심이며 하드웨어 리소스와 소프트

웨어 응용 프로그램을 제어합니다. 운영 체제에 

침투하면 공격자는 모든 하드웨어 리소스와 소

프트웨어 응용 프로그램을 완벽하게 제어 할 수 

있습니다. 운영 체제를 제어하면 공격자가 하드

웨어 리소스를 조작하고 스마트 장치가 이미지 

및 비디오를 캡처하고 대화를 녹음하고, 중요한 

정보를 보고대상이 되는 개인의 위치를 ​​파악할 

수 있는 모니터링 장치를 만들 수 있습니다. 소

프트웨어 응용 프로그램은 스마트 장치 지상 제

어 스테이션의 기능에 중요하여 실시간 항공 전

자 디스플레이 비행, 네비게이션 시스템, 시스템 

상태 모니터링 및 사전 진단 디스플레이, 그래픽 

이미지 및 위치 매핑 및 UAV를 제어 및 작동하

기 위한 내부 데이터 처리 기능을 제공합니다. 

소프트웨어 응용 프로그램에 대한 성공적인 공

격은 공격자가 UAV 기능을 제어하고 UAV에서 

수집 한 데이터에 액세스하여 대상자를 신체적 

위험에 빠뜨릴 수 있습니다.

모바일 장치의 운영 체제는 개인용 컴퓨터의 

운영 체제를 유사하므로 개인용 컴퓨터에서 흔

히 볼 수 있는 보안 위협과 같은 것을 스마트 장

치에서 볼 수 있습니다. 악성 코드는 장비를 중

단 시키거나 민감한 정보를 수집하거나 장비를 

제어하는 ​​데 사용할 수 있습니다. 스마트 장치에

서 발견되는 일반적인 악성코드는 트로이 목마, 

봇넷, 웜, 키 로거 및 루트킷이 있습니다. 이러한 

악성코드는 운영 체제 소프트웨어를 액세스 할 

수도 있습니다. 소프트웨어에 대한 다른 위협으

로는 피싱 및 데이터 유출이 있습니다. 피싱 공

격은 네트워크에 신뢰할 수 있는 당사자로 가장

하여 중요한 정보에 액세스 할 수 있게합니다. 

이러한 유출 정보는 중요한 데이터의 무단 전송

으로 이어질 수 있습니다.

3.1.3 통신 네트워크 취약성 

스마트 디바이스형 지상 제어 스테이션이 기

능을 수행하려면 통신 네트워크가 필요합니다. 

전술 군사 환경에서 대부분의 무선 네트워크는 

고정된 기지국 또는 이동 가능한 기지국, 고 대

역폭 유선 네트워크 백본으로 설정됩니다. 전장 

환경에서 고정 기지국은 매력적인 표적이며 공

격에 매우 취약합니다. 정지된 기지국의 파괴는 

통신 네트워크를 방해하게 될 것이다. 이러한 상

황이 발생하면 병사들은 보안 무선 네트워크상

에 있지 않을 수도 있는 통신을 계속하기 위해 

상용 무선 네트워크를 만들거나 상용 네트워크

를 이용하여 그들이 지원하는 통신 네트워크, 부

착된 장치 및 임무에 취약점을 발생하게 됩니다. 

통신 네트워크에 대한 공격은 UAV와 스마트 장

치 지상 제어 스테이션 간의 연결을 방해하고 

UAV의 작동 및 제어를 방지하고 GCS 네트워크 

허브의 다른 최종 사용자간에 정보를 유출하여 

임무 완료를 방해 할 수 있습니다. 네트워크 및 

장치에 대한 공격은 UAV 감시임무에서 수집된 

정보가 무단으로 공유 될 수 있으므로 적절한 대

응이 필요합니다. 통신 네트워크에 대한 위협으

로는 네트워크 도청, 스푸핑, 서비스 거부 및 재

밍이 있습니다. 네트워크 도청 또는 스니핑은 네

트워크를 통해 전송되는 패킷을 캡처 및 해독하

는 방식으로 발생합니다. 스푸핑은 침입자 또는 

소프트웨어가 거짓 데이터를 사용하여 네트워크

에 액세스 할 수 있게 합니다. 서비스 거부 또는 

네트워크 정체로 인해 GCS 허브 네트워크의 링

크 또는 노드가 광범위한 양의 데이터로 오버로

드되어 네트워크 성능의 저하 또는 서비스 거부

가 발생할 수 있습니다. 마지막으로, 재밍 장치는 

네트워크의 다른 구성 요소뿐만 아니라 스마트 

장치 GCS와 UAV 간의 통신을 방해 할 수 있으
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하드웨어 취약성 소프트웨어 취약성 통신 네트워크 취약성
배터리 고갈 범람 감시 USB 악성코드 피싱 데이터유출 도청 스푸핑 서비스거부 재밍

신뢰성 X X X X X X
무결성 X X X X X
가용성 X X X X X X

<표 1> GCS 위협 모델
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4. 결  론

우리는 스마트 디바이스를 휴대 가능한 UAV 

지상 제어 스테이션으로 사용하려는 흐름에 따

라 이와 관련된 보안 취약성을 살펴보았습니다. 

위협 모델은 UAV 스마트 디바이스 GCS의 위협 

프로필을 분석하기 위해 개발되었습니다. 이것은 

스마트 디바이스 하드웨어, 소프트웨어 및 통신 

네트워크 내의 취약점에 중점을 둡니다. 요약하

면 하드웨어에 대한 위협은 주로 훼손된 장치에 

대한 물리적 연결과 소프트웨어 응용 프로그램 

및 네트워크 연결의 악성 코드를 통해 발생합니

다. 스마트 장치 하드웨어 리소스는 군인의 통신 

및 이동을 모니터링하기 위해 악성코드에 의해 

조작 될 수 있습니다. 소프트웨어 운영 체제 및 

소프트웨어 응용 프로그램은 UAV 스마트 장치 

GCS의 기능에 중요합니다. 소프트웨어가 악성 

코드 위협으로부터 적절히 보호되지 않으면 결

과가 심각 할 수 있습니다. 운영 체제의 정기적

인 업데이트 및 바이러스 백신 소프트웨어로 보

호해야 합니다. 소프트웨어 응용 프로그램은 취

약점에 대해 테스트를 거쳐 정기적으로 업데이

트되어 보안을 보장해야만 할 것입니다. 통신 네

트워크는 취약점의 주요 영역이며, 이 영역의 결

함으로 인하여 소프트웨어 및 하드웨어 취약성 

내에서 식별된 많은 공격이 발생할 수 있습니다. 

네트워크의 가용성은 원격 위치의 전장 운영에 

대한 주요 관심사이며 현장에서 가장 큰 공격대

상 중 하나입니다.
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1. 서  론 

소형 무인 항공기 (UAV, Unmanned Aerial 

Vehicle)를 위한 자동 조종 장치 시스템에 대하

여 살펴보고자 한다. 이러한 정보는 현재 상용/무

료 오픈 소스 및 오토 파일럿 시스템 연구에 대

한 것으로 소형 UAV 이용자에게 상당한 편의를 

제공하게 된다. 우선 UAV 비행 제어 기본 내용

을 소개하고, 여기서 무선 제어 시스템과 자동 

조종 제어 시스템은 하드웨어 및 소프트웨어 관

점에서 설명하겠다. 

최근에 소형 무인 항공기 (UAV)에 대한 관심

이 급속히 증가하고 있다. 고출력/고밀도 배터리, 

저전력 마이크로 라디오 장치, 강력한 마이크로 

프로세서 및 모터, 저렴한 항공기의 출현으로 소

형 무인 항공기는 민간 환경 교통 모니터링, 수

색 및 구조 등과 같은 기능을 제공할 수 있게 되

었다. 소형 UAV는 비교적 짧은 날개 폭과 가벼

운 무게을 가지고 있다. 따라서 대부분은 1-2 명

으로 운용되거나 심지어 손으로 들고 손으로 작

동 할 수도 있다 [1,2]. 사실 소형 UAV는 낮은 

고도 (일반적으로 1000 미터 미만)로 지상 개체

를 면밀히 관찰 할 수 있다. 이 저고도 비행으로 

인해 UAV는 쉽게 추락할 수 있고, 따라서 견고

한 소형 무인기가 저고도 감시와 같은 업무를 성

공적으로 수행하기 위해서는 정확한 자동 조종 

시스템이 반드시 필요하다.

자동 조종 장치는 비행 중에 사람 조작원의 도

움없이 UAV를 안내하는 시스템이다. 이것은 미

사일 용으로 개발 된 후 나중에 1910 년대 이래

소형 무인기를 위한 오토파일럿 기술

김용주 (ETRI)
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(그림 1) UAV 비행축

로 항공기 및 선박에 적용되고 있다[3]. 최소한의 

자동 조종 장치 시스템에는 자세 센서와 온보드 

프로세서가 포함된다. 항공기 동역학의 높은 비

선형성 때문에 PID 제어, 신경 회로망 (Neural 

Network), 퍼지 논리 (Fuzzy Logic), 슬라이딩 

모드 제어 및 ∞제어와 같은 고급 제어 기술이 

자동 조종 시스템에 사용되었다. 요즘, 무선 네트

워크 및 마이크로 전기 기계 시스템의 기술 발전 

(MEMS)은 소형 UAV에서 저렴한 마이크로 오

토 파일럿을 사용하는 것을 가능하게 한다. 여기

서는 연구자가 특정 애플리케이션 요구 사항에 

따라 UAV 및 자동 파일럿을 구매하거나 구축 

할 수 있도록 현재 상용 및 오픈소스 오토 파일

럿 시스템에 대한 정보를 제공하려고 한다. 

2. 무인 항공기   

UAV (Unmanned Aerial Vehicle)라는 약어는 

인간 조종사가 없어도 작동되는 전력 구동 식 재

사용 가능한 비행기를 의미한다. 무인 미사일이

나 폭탄은 한 번만 사용하도록 설계 되었기 때문

에 이 범주에 속하지 않는다. UAV는 또한 "무인 

항공기 시스템"(UAS) [4]이라고 불릴 수 있다. 

이 정의에 따라 원격 조종 항공기도이 범주에 속

한다. 사실, 대부분의 UAV에는 충돌을 일으킬 

수 있는 심각한 오류를 피하기 위한 원격 제어 

기능이 있다. 첫 번째 무인 항공기는 Ryan 

Aeronautical이 1950 년대 군사 정찰을 위해 제

작 한 Q-2 이다. 미군은 요즘 사람이 위험한 작

업을 하지 않도록 많은 UAV를 이러한 미션에 

사용한다[1]. 군에서 일하는 많은 무인 항공기는 

수 백 파운드 또는 수천 파운드의 무게가 나가고 

6000 피트까지 날 수 있다. 군은 또한 Dragon 

Eye, FPASS, Pointer and Raven과 같은 소형 

또는 소형 UAV를 사용한다 [4]. 이 소형 UAV

는 전기 배터리를 사용하여 무게가 10 파운드 미

만이며 일반적으로 1,000 피트 이하로 비행한다. 

위에서 언급했듯이, 초기 UAV는 대부분 군사용

으로 개발되었다. 개발과 유지 비용이 비싸서 민

간용으로 사용하기가 어렵다. 1990년대 이래로 

고출력 배터리 (리튬 이온 및 리튬 폴리머), 소형 

장비 및 무선 네트워크 장치의 출현으로 UAV는 

연구자 및 취미 애호가에게 저렴한 비용으로 제

공되고 있다. UAV는 날개 모양 및 신체 구조에 

따라 고정 날개 UAV 및 회전 날개 UAV (예 : 

헬리콥터)로 분류 할 수 있다.

3. 무인 항공기 제어 

비행기는 비행기의 무게 중심에서 세 개의 축 

(x, y, z)을 중심으로 회전 할 수 있다. UAV의 

위치 제어는 일반적으로 각도 제어로 변환된다 

(roll (φ), pitch (θ) 및 yaw (ψ)). 항공기의 운동 

축이 그림 1에 나타나있다. 고정 날개 UAV의 

주 제어 표면 또는 제어 입력은 다음 중 일부 또

는 모두를 포함 할 수 있다.

•Ailerons(에일러론) : 롤 각도 조절.

•Elevator(엘리베이터) : 피치 각도 (위아래)를 

제어
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(그림 2) 오토파일럿 비행제어 블록

•Throttle(쓰로틀) : 모터 속도를 제어

•Rudder(루더) : 요각 (왼쪽 및 오른쪽)을 제어

그러나 소형 UAV는 이러한 모든 제어 표면을 

가지고 있지 않을 수도 있다. 예를 들어, 유니콘 

기체는 하나의 스로틀과 두 개의 조종면 (좌우측 

에일러론)을 가지고 있으며, 에일러론은 혼합되

어 엘리베이터로 작동 할 수 있다.

이러한 기체 유형의 에일러론은 또한 Eleons

라고도 불린다. UAV의 상태 변수에는 다음이 

포함된다.

•   및 h : 관성 (북쪽, 동쪽) 위치 및 고도 

또는 높이 (예 : 위도 경도 및 높이 (Latitude 

Longitude Height, LLH) 또는 범용 가로 메

르카토르 (Universal Transverse Mercator, 

UTM) 좌표)

•   및   : 지면 좌표계를 기준으로 한 속도

•u, v 및 w : 본문 x, y 및 z 축을 따라 측정된 

속도

•   및   : 본문 x, y 및 z 축을 따라 측정

된 가속

•φ, θ 및 ψ : 롤, 피치 및 요우 각

•p, q 및 r : x, y 및 z 축을 따라 측정된 각속도

•  및   : 공기 속도, 공격각, 횡경 사각

실제로, 작은 고정익 UAV는 속도, 고도, 무게, 

바람 및 난류[5]로 인한 불확실성으로 인하여 고

도의 동적 및 비선형 시스템이다. 따라서 정확하

고 완벽한 비선형 모델을 얻는 것은 어렵다. 그

러나 일부 선형 모델을 사용하여 UAV 역학을 

근사 할 수 있다. 소형 UAV는 일반적으로 원격 

제어 (RC) 모드와 자동 조종 제어 모드라는 두 

가지 제어 모드를 가지고 있다. 원격 조종 모드 

또는 무선 조종 모드는 인간 조종사가 무선 신호

를 통해 UAV를 제어 할 것을 요구하며 자동 조

종 제어 모드는 자동으로 항공기를 원하는 상태

로 유지할 수 있다. UNAV라는 회사의 3400 오

토 파일럿과 같은 일부 소형 UAV 응용 프로그

램에는 혼합 제어 모드가 있다. 반자동 제어 모

드는 온보드 자동 조종 장치가 자세를 제어하고 

사람 조작자가 비행 경로를 제어하는 ​​[6]에서 제

공된다.

라디오로 제어되는 소형 무인 정찰기는 RC 비

행기라고도 불리며 일반적으로 RC 수신기가 장

착된 휴대용 RC 송신기를 통해 숙련된 RC 사용

자에 의해 제어된다. 전송되는 신호는 펄스 위치 

변조 (PPM) 신호 또는 펄스 코드 변조 (PCM) 

신호가 될 수 있다. PPM은 또한 주파수 변조 

(FM) 범주에 속한다. 미국 RC 항공기의 작동 주

파수는 72MHz 또는 2.4GHz이다. 주파수는 일

반적으로 RC 송신기/수신기에 대해 고정되어 있

으며 매회 PPM 신호의 최대 8개 채널을 전송할 

수 있다. 수신기가 송신기로부터의 신호를 디코

딩 한 후, 서보 제어를 위해 펄스 폭 변조 

(PWM) 신호가 생성된다.

예를 들어, Unicorn RC 비행기에는 스로틀을 

포함한 3개의 제어 표면만 있다. 그러므로, 오른

쪽 elevon에는 CH1, 왼쪽 elevon에는 CH2, 스
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(그림 3) 오토파일럿 기능 블록

로틀에는 CH3의 세 가지 PPM 채널만 필요하다. 

점점 더 많은 RC 이용자와 결합된 MEMS, 배터

리 및 무선 기술이 빠르게 보급되면서 UAV는 

많은 연구 및 민간 응용 분야에 적용될 수 있게 

되었다. RC 비행기가 일부 감시 상황에서 적용

될 수 있지만, 숙련된 RC 조종 스킬이 항상 요구

된다. 따라서 자동 조종 장치는 지루하고 반복적

인 작업에서 사람을 자유롭게 하는데 필요하다. 

또한 이것은 UAV의 탐색 정확도와 자율성을 향

상시킬 수 있다.

4. 오토파일럿 (autopilot)

오토 파일럿 혹은 자동 조종 장치라 불리는 이 

시스템은 하드웨어와 지원 소프트웨어로 구성되

어, 사람의 도움없이 UAV를 제어하는데 사용되

는 MEMS 시스템이다. 최초의 항공기 자동 조종 

장치는 Sperry Corporation에서 1912 년에 개발

하여 2년후 핸즈프리 비행으로 시연되었다. 오토 

파일럿 시스템은 현재 현대의 항공기 및 선박에 

널리 사용되고 있다. UAV 자동 조종 시스템의 

목적은 UAV가 기준 경로를 따르거나 일부 중간 

지점을 탐색하도록 지속적으로 네비게이션하는 

것이다. 강력한 UAV 자동 조종 시스템은 이륙, 

상승, 하강, 궤적 추적 및 착륙 등 모든 단계에서 

UAV를 제어 할 수 있다. 자동 조종 장치는 그림 

2에서와 같이 UAV 비행 제어 시스템의 일부분

이다. 자동 조종 장치는 제어 모드 스위치를 위

한 지상국과 통신하고, 위치 업데이트를 위해 

GPS 위성으로부터 방송을 수신하고 서보 모터

에 제어 입력을 보내야한다. UAV 자동 조종 장

치 시스템은 폐 루프 제어 시스템으로 주 관측기

와 제어기의 두 부분으로 구성된다. 가장 일반적

인 상태 관측기는 자이로, 가속 및 자기 센서를 

포함한 마이크로 관성 유도 시스템이다. 또한 적

외선 또는 시각 기반 장치와 같은 다른 자세 측

정 장치를 사용할 수 있다. GPS 정보와 결합된 

센서 판독 값은 이후의 제어 용도를 위해 현재 

상태의 추정치를 생성하기 위해 필터로 전달 될 

수 있다. 다른 제어 전략에 따라 UAV 자동 파일

럿은 PID 기반 자동 파일럿, 퍼지 기반 자동 파

일럿, NN 기반 자동 파일럿 및 기타 강력한 자

동 파일럿으로 분류 할 수 있다. 전형적인 상용 

UAV 자동 조종 시스템은 GPS 수신기, 마이크

로 관성 유도 시스템 및 온보드 프로세서 (상태 

추정기 및 비행 제어기)로 구성되며, 그림 3에 나

타낸 바와 같다. UAV 자동 조종 시스템은 두 가

지 기본 기능, 즉 상태 추정 기준 경로 및 현재 

상태에 기초하여 입력 생성을 제어한다.

4.1 자동 조종 장치 (하드웨어)

최소한의 자동 조종 장치 시스템은 상태 결정

을 위한 센서 패키지와 추정 및 제어 용도의 온

보드 프로세서 및 서보 및 모뎀 통신을 위한 주
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변 회로를 포함한다. 소형 UAV의 물리적 한계

로 인해 자동 조종 장치 하드웨어는 크기가 작고, 

가벼우며 전력 소모가 적어야한다. UAV의 정확

한 비행 제어는 공중에서 UAV 자세의 정확한 

측정이 필요하다. 또한 센서 패키지는 특히 모바

일 및 온도 변화 환경에서 우수한 성능을 보장해

야한다.

4.1.1 MEMS 관성 센서

관성 센서는 관성 프레임의 3차원 위치 및 자

세 정보를 측정하는데 사용된다. 현재의 MEMS 

기술은 소형 UAV에서 작고 가벼운 센서를 사용

할 수 있게 한다. 사용 가능한 MEMS 관성 센서

는 다음과 같다.

(1) GPS 수신기 : 절대 위치 ( , , h)와 지상 

속도 () 측정

(2) 속도 또는 자이로 : 각속도 (p, q, r) 측정

(3) 가속도 : 가속도 (ax, ay, az) 측정

(4) 자성 : 자기장을 측정하기 위해 표제 수정 

(ψ)에 사용

(5) 압력 : 공기 속도 (상대 압력)와 고도 (h)를 

측정합니다.

(6) 초음파 센서 또는 SONAR :지면 위의 상대 

높이를 측정

(7) 적외선 센서 : 자세 각도 (φ, θ)를 측정

(8) RGB 카메라 또는 기타 이미지 센서 : 위의 

센서 중 하나 또는 여러 개를 교체

GPS는 절대 위치 측정을 제공하기 때문에 무

인 항공기의 자율 제어에 없어서는 안 될 역할을 

한다. 유효한 3-D lock이 있는 한 GPS 측정과 

실제 위치 사이의 알려진 경계 오차가 제거가 보

장 될 수 있다. 예를 들어, u-blox 5 GPS 수신기

는 미국 민간용 애플리케이션에 가장 적합한 3미

터 3D 정확도를 달성 할 수 있다. 센티미터 수준

의 정확도를 달성 할 수 있는 차동 GPS 장치도 

있다. GPS의 단점은 기상 요인에 대한 취약성과 

상대적으로 낮은 업데이트 빈도 (일반적으로 

4Hz)로 비행 제어 애플리케이션에는 충분하지 

않을 수 있다는 것이다.

4.1.2 가능한 센서 구성

위의 모든 관성 센서를 감안할 때 기본 자율적

인 웨이 포인트 네비게이션 작업을 수행하기 위

해 여러 유형의 UAV에 대해 여러 가지 센서 조

합을 선택할 수 있다. 현재의 실외용 UAV에는 

GPS 수신기가 내장되어있어 절대 위치 피드백

을 제공한다. 주요 차이점은 관성 측정 장치 

(IMU), 적외선 센서 또는 이미지 센서 등이 될 

수 있는 자세 측정 솔루션이다.

마이크로 관성 유도 시스템 (Micro Inertial 

Guidance System, IGS) : 전형적인 IGS 또는 

IMU는 3 축 자이로 속도 및 가속도 센서를 포함

하며, 이를 필터링하여 자세 (φ, θ, ψ)의 추정을 

생성 할 수 있습니다. IGS는 대형 비행기에서 널

리 사용된다. 작은 UAV를 위한 간단한 센서 솔

루션은 완벽한 센서 판독 값 세트를 제공 할 수 

있는 마이크로 IGS를 사용하는 것이다. 

Crossbow 사의 MNAV는 관성 센서의 업데이트 

속도가 최대 100Hz 인 마이크로 IGS 이다. 

MNAV는 3 축 자성, 자이로 및 가속도 센서를 

가지고 있다 [7]. Sparkfun 사의 ET 301과 같이 

사용이 간편한 off-the-shelf 센서 패키지도 있다. 

Sparkfun 사는 2 개의 자이로와 2 축 가속도계를 

각각 피치와 요 [8]에만 가지고 있다.

∙적외선 센서 : 자세 감지를 위한 또 다른 솔루
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(그림 4) 적외선 센서 [9], FMA copilot [11]

션은 적외선 열전쌍을 사용하는 것이다. 적외

선 자세 센서의 기본 아이디어는 지구가 하늘

보다 IR을 방출하기 때문에 UAV의 각도를 

결정하기 위해 한 축의 두 센서 사이의 열 차

이를 측정하는 것이다. Paparazzi Open 

Source Autopilot 그룹은 이러한 종류의 적외

선 센서를 기본 자세 센서로 사용했다 [9] 

[10]. 적외선 센서는 평탄기로 작동 할 수 있

으므로 UAV 안정화 및 RC 평면 훈련에 사용

할 수 있다. Copilot이라는 비슷한 상용 패키

지가 그림 4에 나와 있다 [11]. 

∙비전 센서 : 비전 센서는 그 자체로 또는 다른 

관성 측정과 함께 자세를 추정하는 데에도 사

용할 수 있다 [12]. 슈도(pseudo) 롤과 피치는 

온보드 비디오 또는 이미지 스트림 [13]에서 

결정될 수 있다. 시각적인 기반 항법과 장애물 

회피에 관한 실험은 소형 회전 날개 UAV에

서 이루어졌다 [14]. 또한 비전 기반 탐색은 

특히 작업 중심 및 기능 기반 응용 프로그램

에서 위치 측정을 제공 할 때 GPS를 대체 ​​할 

수 있는 잠재력이 있다. 소규모 고정 날개 

UAV를 위한 비전 기반 탐색은 여전히 ​​진행 

중인 주제이며 성숙한 상업용 오토 파일럿에

는 많은 개발이 여전히 필요하다.

4.2 자동 조종 장치 (소프트웨어)

센서의 모든 관성 측정 값은 추가 필터 및 제

어 처리를 위해 온보드 프로세서로 전송된다. 자

동 조종 장치는 다양한 제어 목표에 따라 사용 

가능한 센서의 서비스를 액세스 할 수 있다. 자

동 조종 장치 프로세서는 모든 센서 판독 값을 

실시간으로 수집해야한다. 그런 다음 이러한 모

든 주 관측은 추후 처리를 위해 전달된다.

4.2.1 자동 조종 장치 제어 목표

대부분의 UAV는 모든 종류의 센서를 위한 모

바일 플랫폼으로 취급 될 수 있다. 기본적인 

UAV 경유지 추적 작업은 다음을 포함하여 여러 

하위 작업으로 분해 될 수 있다.

(1) Pitch attitude hold. 

(2) Altitude hold.

(3) Speed hold.

(4) Automatic take-off and landing.

(5) Roll-Angle hold.

(6) Turn coordination.

(7) Heading hold.

위의 제어 목표를 달성하기 위해서는 상대적

으로 높은 주파수 (일반적으로 소형 UAV의 경

우 20Hz 이상)가 다른 시스템 상태가 필요하다. 

그러나 GPS와 같은 센서는 4Hz에서 잡음섞인 

측정만 제공 할 수 있다. 여기서는 UAV 위치, 

속도 및 가속도를 포함한 현재 상태의 최적 추정 

(H2)을 수행하기 위해 칼만 필터를 사용할 수 있

다. 사용자는 추정치가 실제 상태에서 얼마나 신
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뢰할 수 있는지 나타내는 노이즈 추정 행렬을 정

의해야한다. 칼만 필터링은 많은 행렬 조작을 필

요로 하므로 온보드 프로세서에 더 많은 계산 부

담을 준다. 따라서 서로 다른 응용 프로그램을 

기반으로 기존의 칼만 필터링 기술을 단순화하

는 것이 필요하다. 게다가, 자이로 드리프트 

(gyro drift) 및 고주파 센서 잡음과 같은 몇 가지 

다른 문제는 필터링 기술을 통해 상쇄 될 필요가 

있다.

4.2.2 자동 조종 장치의 제어기 설계

현재의 상용 및 연구 오토 파일럿은 GPS 기반 

웨이 포인트 탐색에 초점을 두고 있다. UAV의 경

로 추적 제어는 다른 계층으로 분리 될 수 있다.

(1) 롤에 대한 내부 루프와 자세에 대한 피치.

(2) 궤도 또는 경유지 추적을위한 표제 및 고도

의 외부 루프.

(3) 웨이 포인트 내비게이션.

UAV 비행 제어에는 고도 제어기, 속도 및 방

향 제어기의 두 가지 기본 제어기가 있다. 고도 

컨트롤러는 착륙 및 이륙 단계를 포함하여 원하

는 고도에서 비행하기 위해 UAV를 운전하는 것

이다. 헤딩 및 속도 컨트롤러는 UAV가 원하는 

웨이 포인트를 통과하도록 안내한다. 상기 제어 

요구 조건을 달성하기 위해 다양한 (PID, 적응형 

신경망, Fuzzy Logic and Fractional Order 

Control [15] 등) 제어 기법들이 사용될 수 있다. 

∙PID 접근법 : 대부분의 상용 자동 파일럿은 

PID 컨트롤러를 사용한다. 기준 웨이 포인트 

좌표와 현재 UAV 상태 추정치가 주어지면 

서로 다른 레이어의 컨트롤러 매개 변수를 오

프라인에서 먼저 튜닝하고 비행 중에 다시 튜

닝 할 수 있다. 대부분의 상업용 오토 파일럿

은 소형 UAV 플랫폼에서 구현하기 쉽기 때

문에 기존의 PID 컨트롤러를 사용한다. 그러

나 PID 제어기는 최적 성과 견고성에 한계가 

있다. 게다가 어떤 경우에는 매개 변수를 조정

하기도 어렵다.

∙퍼지 기반 자동 조종 장치 : 소형 UAV에 대

한 자동 조종 장치에 대한 연구는 다른 현대

적인 제어 전략에도 상당히 적극적이다. 퍼지 

논리 제어 시스템은 비행 제어를 비롯한 많은 

응용 분야에서 사용될 수 있다. [16]에는 세 

개의 퍼지 제어기가 있으며, 하나는 측면 제어

를 위한 것이고 다른 하나는 종단 제어를 위

한 것이다. 강인성을 위해 속도 제어기와 바람 

교란 감쇠 블록이 추가되었다. 이 자동 조종 

장치의 하드웨어에는 프로세서로 하나의 PC 

104 싱글 보드 컴퓨터와 감지 장치로 마이크

로 IGS가 포함되어 있다. 이 자동 조종 장치

는 웨이 포인트 탐색을 보장 할 수 있다. 

∙NN 기반 자동 조종 장치 : 적응 형 신경망 제

어기는 정확한 수학 모델을 필요로 하지 않으

며 다변수 비행 제어에 적합하다. NN 기반 자

동 조종 장치는 원래 무인 헬기 제어용으로 

개발되었지만 [17], 조지아 공과 대학 

(Georgia Institute of Technology)의 

GT-wing 테스트 베드와 같은 고정 날개 

UAV에도 적용될 수 있다.

∙LQG / LTR & H∞ 기반 자동 조종 장치 : 

PID 및 NN 자동 조종 장치는 모두 비 모델 

기반이며 제어기의 최적 성과 견고성은 보장

할 수 없다. 대부분의 소형 UAV는 고도의 비

선형 시스템이며 정확한 비선형 모델을 얻기

가 어렵 기 때문에 선형 모델을 사용하여 

UAV 동역학을 근사화 할 수 있다. Linear 

Quadratic Gaussian 컨트롤러와 칼만 필터를 
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(그림 5) 파파라치 오토파일럿 [9]

조합하여 더 우수한 고도 제어 성능을 얻을 

수 있다 [18]. H∞ loop shaping 기법은 소음

이 있거나 심지어 페이로드가 바뀌는 상황에

서도 개선을 위해 작은 고정익 UAV에 사용

될 수 있다[19].

5. 오픈 소스 오토파일럿 (open 

source autopilots)

MEMS 관성 센서와 RC 에어 프레임의 가격

이 낮아지면서 몇몇 오픈 소스 UAV 오토 파일

럿 프로젝트는 전 세계의 연구가들로부터 많은 

관심을 받았다. 오픈 소스 자동 파일럿의 장점은 

하드웨어와 소프트웨어 모두에서의 유연성이다. 

연구가들은 자신의 특별한 요구 사항에 따라 오토

파일럿을 쉽게 수정하여 사용할 수 있게 되었다.

5.1 파파라치 오토파일럿

Paparazzi 자동 조종 장치는 프랑스의 ENAC 

대학의 연구자들이 처음 개발한 매우 인기 있는 

프로젝트이다. 적외선 센서와 GPS가 기본 감지 

장치로 사용되었다. 적외선 센서는 wktp의 대략

적인 추정만 제공 할 수 있지만 일단 조정이 잘

되면 안정된 비행 제어에 충분하다. Tiny 13은 

그림 5과 같이 GPS 수신기가 통합된 자동 조종 

장치 하드웨어이다. 

Paparazzi에는 또한 IMU 및 모뎀과 연결하는 

데 사용할 수 있는 두 개의 열린 직렬 포트가있

는 Tiny Twog 자동 조종 장치가 있다. GPS 업

데이트를 기반으로 더 빠른 위치 추정을 제공하

기 위해 하나의 칼만 필터가 자동 조종 장치에서 

실행된다.

Paparazzi는 LPC 2148 ARM7 칩을 중앙 프

로세서로 사용한다. 소프트웨어의 경우 웨이 포

인트 추적, 자동 이륙 및 착륙, 고도 유지를 수행 

할 수 있다. 비행 제어기는 자이로비율 (gyro 

rate)이 특히 마이크로 UAV의 롤 및 피치 추적 

제어에 사용되는 경우 구성 될 수도 있다. 그러

나, 파파라치는 제어기 부분에서 공기 속도 센서 

판독이 고려되지 않기 때문에 현재 양호한 속도 

유지 및 변화 기능을 갖지 못한다. RC 신호 손

실, 미리 정의된 범위 이외에 GPS 손실 등의 조

건에서 안전에 대한 고려 사항이 많이 있는 특징

을 갖었다.

5.2 Crossbow MNAV + 스타 게이트 

오토파일럿

그림 6에 표시된 MNAV + Stargate 자동 조

종 장치 패키지는 작은 UAV 응용 프로그램을 

위해 Crossbow 사가 개발했다. MNAV는 GPS 

수신기, 서보 드라이버 및 PPM 인터페이스가 있

는 마이크로 관성 시스템이다. MNAV100CA에

는 3축 가속도계, 3축 각속도 센서, 3축 자력계, 

1개의 정압 센서 (고도) 및 1개의 동적 압력 센

서 (대기 속도)의 센서가 있다. Stargate는 
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(그림 6) Crossbow MNAV [7]
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Suresh B. Rathod and V. Krishna Reddy ···································································································· 476

• A Fast Ground Segmentation Method for 3D Point Cloud
Phuong Chu, Seoungjae Cho, Sungdae Sim, Kiho Kwak, and Kyungeun Cho ·········································· 491

• An Improved Zone-Based Routing Protocol for Heterogeneous Wireless Sensor Networks
Liquan Zhao and Nan Chen ·························································································································· 500

• Development of a CUBRID-Based Distributed Parallel Query Processing System
Hyeong-Il Kim, HyeonSik Yang, Min Yoon, and Jae-Woo Chang ···························································· 518

• Improvement of OPW-TR Algorithm for Compressing GPS Trajectory Data
Qingbin Meng, Xiaoqiang Yu, Chunlong Yao, Xu Li, Peng Li, and Xin Zhao ········································· 533

• Multicast Tree Construction with User-Experienced Quality for Multimedia Mobile Networks
Hoejung Jung and Namgi Kim ····················································································································· 546

• Cyberbullying and a Mobile Game App? An Initial Perspective on an Alternative Solution
Manmeet Mahinderjit Singh, Ping Jie Ng, Kar Ming Yap, Mohd Heikal Husin,
and Nurul Hashimah Ahamed Hassain Malim ····························································································· 559

• Query with SUM Aggregate Function on Encrypted Floating-Point Numbers in Cloud
Taipeng Zhu, Xianxia Zou, and Jiuhui Pan ································································································· 573

• Fire Detection Using Multi-Channel Information and Gray Level Co-occurrence Matrix Image Features
Jae-Hyun Jun, Min-Jun Kim, Yong-Suk Jang, and Sung-Ho Kim ··························································· 590

• Copyright Protection for Digital Image by Watermarking Technique
Suhad A. Ali, Majid Jabbar Jawad, and Mohammed Abdullah Naser ······················································ 599

• HESnW: History Encounters-Based Spray-and-Wait Routing Protocol for Delay Tolerant Networks
Shunyi Gan, Jipeng Zhou, and Kaimin Wei ································································································ 618

• Achievable Rate Analysis for Opportunistic Non-orthogonal Multiple Access-Based Cooperative 
Relaying Systems
In-Ho Lee and Howon Lee ··························································································································· 630
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정보처리학회논문지 2017년도 5월호 게재 목차

∎제6-CCS권 제5호(통권 제56호) 2017년 5월

▸컴퓨터 시스템 및 이론

- ROS를 이용하여 상황인지 기반의 로봇 서비스를 실행시키기 위한 중계 시스템 

/ 이민호, 최종선. 최재영 ·····························································································································  211

▸병렬 및 분산 컴퓨팅

- GPGPU 자원 활용 개선을 위한 블록 지연시간 기반 워프 스케줄링 기법 

/ Do Cong Thuan, 최  용, 김종면, 김철홍 ································································································  219

▸통신 시스템

- LoRaWAN의 저전력 통신을 위한 Beacon-Less 동작 및 유휴 Ping 슬롯 억제 기법 

/ 김경태, 유영환 ··········································································································································  231

▸유비쿼터스 및 모바일 컴퓨팅

- 무선 센서 네트워크에서 격자 구조 기반 이동 싱크 그룹 지원 방안 / 임용빈, 이의신, 김상하 ·············  239

▸정보보호

- 자격증명을 이용한 실시간 권한 상승 탐지 보안 모듈 / 심철준, 김원일, 김현정, 이창훈 ·······················  247

∎제6-SDE권 제5호(통권 제56호) 2017년 5월

▸소프트웨어 공학

- (sLa-Camera-pLa)타입에서 Stop-Motion 방식의 최소 구동 시간 입증 / 김순호, 김치수 ······················  223

- 객체지향 관점의 결합도 & 응집도 재정의와 코드 가시화 시스템내 파서 플러그인화 구현

/ 이진협, 박지훈, 변은영, 손현승, 서채연, 김영철 ·····················································································  229

- ｢프로그래밍 교육 과정｣ 연구에 대한 분석과 성취기준 부합도 평가 / 김지수, 김정아 ···························  235

▸데이터 공학

- 테스트 스크립트 자동 생성을 위한 계층 구조 체크리스트 / 김대준, 정기현, 최경희 ·····························  245

- 현실과 가상 세계에서 상호 신뢰도에 기반한 개인화 정보의 식별 방법 / 김명훈, 김상욱 ·····················  257

▸인공지능

- Sequence-to-Sequence Model을 이용한 영어 발음 기호 자동 변환 / 이공주, 최용석 ···························  267

▸웹 사이언스

- 소셜 텍스트의 주요 정보 추출을 위한 로지스틱 회귀 앙상블 기법 / 김소현, 김한준 ····························  279
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정보처리학회논문지 2017년도 6월호 게재 목차

∎제6-CCS권 제6호(통권 제57호) 2017년 6월

▸컴퓨터 시스템 및 이론

- 메모리 버퍼 제어 관리 기능을 갖춘 향상된 실시간 영상회의 시스템 / 유우종, 김상형 ·························  255

- 스마트 온디바이스의 고가용성을 위한 TCP 세션 복구 기술 

/ 홍승태, 김법균, 이광용, 김정시, 임채덕 ···································································································  261

- 다중 웨어러블 센서를 활용한 운전자 상태 인식 / 신의섭, 김명국, 이창욱, 강행봉 ································  271

▸유비쿼터스 및 모바일 컴퓨팅

- 스마트시티를 위한 시맨틱 서비스 디스커버리 시스템 / 윤창호, 박종원, 정혜선, 이용우 ·······················  281

- 워크플로우 기반 스마트 빌딩 서비스 구현 / 이재희, 김두영, 송세헌, 이상일, 박재현 ····························  289

∎제6-SDE권 제6호(통권 제57호) 2017년 6월

▸소프트웨어 공학

- 전장공간의 효율적 임무수행을 위한 임무서비스 모델 및 개발도구 구현 

/ 송세헌, 변고훈, 이상일, 박재현 ················································································································  285

▸데이터 공학

- Yices와 모델 정보를 이용한 Simulink/Stateflow 모델의 테스트 케이스 생성 기법

/ 박한곤, 정기현, 최경희 ·····························································································································  293

- SVM을 이용한 건강검진정보 기반 진료과목 예측 / Minghao Piao, 변정용 ···········································  303

- 실시간 SNS 데이터를 위한 Storm 기반 동적 태그 클라우드 

/ 손시운, 김다솔, 이수정, 길명선, 문양세 ···································································································  309

▸인공지능

- K-Means 클러스터링을 적용한 향상된 CS-RANSAC 알고리즘 

/ 고승현, 윤의녕, Jumabek Alikhanov, 조근식 ··························································································  315

▸멀티미디어 처리

- 새로운 관심영역 추출 방법을 이용한 역광보정 / 성준모, 이성신, 이성욱 ···············································  321
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학회동정

[ 학회 주최 / 주관 행사 ]

◈ 2017년도 IT 21 글로벌 컨퍼런스 개최

1. 일  시 : 2017년 6월 1일(목) ~ 2일(금)

2. 장  소 : 섬유센터 17층 컨퍼런스홀

3. 주 제 : 4차 산업혁명 – 소프트웨어가 세상을

바꾼다. -

4. 위원회 : 

대    회    장 : 정영식 회장(한국정보처리학회, 

동국대 교수)

수 석 부 회 장 : 남석우 대표(콤텍시스템)

공동조직위원장 : 박청원 원장(KETI), 백기승 

원장(KISA), 서병조 원장

(NIA), 윤종록 원장(NIPA), 

이상훈 원장(ETRI), 한선화 

원장(KISTI)

프로그램위원장 : 유헌창 교수(고려대)

산학협력위원장 : 이태하 대표(대우정보시스템)

공동홍보위원장 : 길준민 교수(대구가톨릭대), 

문상호 국장(전자신문), 박

종혁 교수(서울과학기술대), 

신용태 교수(숭실대), 원유

재 교수(충남대), 윤찬현 교

수(KAIST), 한근희 교수(건

국대)

공동운영위원장 : 김동호 교수(숭실대), 김상훈 

교수(한경대), 노병규 본부장

(KISA), 문남미 교수(호서

대), 박진호 교수(숭실대), 

이규복 본부장(KETI), 이필

우 본부장(KISTI), 황광일 교

수(인천대)

5. 내 용 : 초청강연 4개, 트랙별 발표(7개 36개 

세션), 리셉션

6. 참석자 : 324명(일반 261명, 학생 63명)

7. 초청강연 : 이규복 본부장(KETI), 송길영 

부사장(다음소프트), 유창동 교수(KAIST), 이

석중 대표이사(라온피플)

8. 트랙주제 : 빅데이터 딥러닝, AR/VR과 4차 산

업, 클라우드와 컨테이너, 주요연구기관 세션,  

언어지능과 머신러닝, 차세대 보안, 지능형 임

베디드 시스템

[2017년도 IT 21 글로벌 컨퍼런스 초청강연 1 

발표 모습 - 이규복 본부장(KETI)]

 

[2017년도 IT 21 글로벌 컨퍼런스 초청강연 1 

발표 모습 - 송길영 부사장(다음소프트)]
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[2017년도 IT 21 글로벌 컨퍼런스 개회식 

개최 모습]

 

[2017년도 IT 21 글로벌 컨퍼런스 개회식에서 

정영식 회장의 개회사 모습]

[2017년도 IT 21 글로벌 컨퍼런스 개회식에서 

김병관 국회의원(더불어민주당)의 축사 모습]

[2017년도 IT 21 글로벌 컨퍼런스 개회식에서 

송희경 국회의원(자유한국당)의 축사 모습]

[2017년도 IT 21 글로벌 컨퍼런스 개회식에서 한선화 

원장(KISTI)의 환영사 모습]

[2017년도 IT 21 글로벌 컨퍼런스 개회식에 참석한 내빈 모습]
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[2017년도 IT 21 글로벌 컨퍼런스 첫째날 

트랙 세션 발표 모습]

[2017년도 IT 21 글로벌 컨퍼런스 첫째날 

트랙 세션 발표 모습]

[2017년도 IT 21 글로벌 컨퍼런스 리셉션에서 

정진욱 전임회장의 인사말 모습]

[2017년도 IT 21 글로벌 컨퍼런스 리셉션에서 

공로상 시상 모습]

[2017년도 IT 21 글로벌 컨퍼런스 초청강연 3 

발표 모습 - 유창동 교수(KAIST)]

[2017년도 IT 21 글로벌 컨퍼런스 초청강연 4 

발표 모습 - 이석중 대표이사(라온피플)] 
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[2017년도 IT 21 글로벌 컨퍼런스 둘째날 

트랙 세션 발표 모습]

 

◈ 2017년도 제2차 단기강좌 개최

1. 일  시 : 2017년 6월 29일(목) 09:30

2. 장  소 : CNN the Biz 교육연수센터 301호

3. 참석자 : 33명(일반 : 15명, 학생 : 18명)  

4. 내  용 : 자율주행 컴퓨팅의 진화와 혁명

[2017년도 제2차 단기강좌에서 김종찬 

프로그램위원장(국민대학교 교수)의 인사말 모습]

[2017년도 제2차 단기강좌 개최 모습]

[ 공동 주최/주관 행사 ]

 

◈ 제247회 스마트 사회 지도자 포럼 개최

1. 일  시 : 2017년 5월 12일(금) 07:00

2. 장  소 : 밀레니엄힐튼호텔 3층 아트리움

3. 주  관 : 도산아카데미 공동 주관 

4. 참석자 : 정영식 회장 외 38명

5. 강연자 : 저우위보 인민일보 인민망 한국지사 

대표 

6. 제 목 : 중국 IT 업계 주요 기업 경쟁력 분석

과 한국 기업의 중국 진출 전략

[제247회 스마트 사회 지도자 포럼 개최 모습]

◈ 제248회 스마트 사회 지도자 포럼 개최

1. 일  시 : 2017년 6월 2일(금) 07:00

2. 장 소 : 밀레니엄힐튼호텔 지하 1층 그랜드볼

룸 A

3. 주  관 : 도산아카데미 공동 주관 

4. 참석자 : 정영식 회장 외 41명

5. 강연자 : 안효조 케이뱅크 사업총괄 본부장

6. 제 목 : 인터넷 전문 은행이 그리는 현재와 미래

[제248회 스마트 사회 지도자 포럼 개최 모습]
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Day 1, May 22, 2017
Time Min HALL A HALL B HALL C HALL D

10:00-12:00 120 FutureTech - Organizing Committee Meeting
13:00-15:00 120 MUE - Organizing Committee Meeting
15:00-17:00 120 Local Arrangement Committee Meeting

Day 2, May 23, 2017
Time Min HALL A HALL B HALL C HALL D

08:40-09:00 20 Registration

09:00-10:30 90 Session A-1 FT
Chair: Wei Song

Session B-1 
SMSE

Chair: Xuefeng Yan

Session C-1 MUE
Chair: Yoo-Jin 

Moon

Session D-1 FT
Chair: Jin Wang

10:30-10:40 10 Coffee Break

10:40-12:10 90 Session A-2 FT
Chair: Chen Li

Session B-2 
SMSE

Chair: Xuefeng Yan

Session C-2 MUE
Chair: Jaehwa 

Chung

Session D-2 FT
Chair: Jin Wang

12:10-13:10 60 Lunch

13:10-14:40 90
Session A-3 FT
Chair: Andy Sy 

Lai

Session B-3 UCC
Chair: Naixue 

Xiong

Session C-3 MUE
Chair:Byoungwoo

kKim

Session D-3 FT
Chair: Jinho Park

14:40-14:50 10 Coffee Break

14:50-15:40 50

Keynote I : Ubiquitous Collaborative Sensing - Dr. Weijia Jia 
Professor, Director of Cyber-Space Intelligent Computing Lab Shanghai 

Jiaotong University
Chair : Kwang-il Hwang

15:40-15:50 10 Coffee Break

15:50-16:40 50

Keynote II : A Bacteria-Inspired Solution for 5G Mobile Communication 
- Dr. Han-Chieh Chao

President, National Dong Hwa University, Taiwan
Chair : Kwang-il Hwang

16:40-16:50 10 Coffee Break

16:50-17:50 60
Session A-4 FT
Chair: Dongkyun 

Kim

Session B-4 
FIDPS & ACITA
Chair: Joon-Min 

Gil

Session C-4 MUE
Chair:Kwang-Sik

Chung

Session D-4 FT
Chair: 

Kyeong-Seop 
Kim

18:00-20:00 120 Banquet

[ 지회 및 연구회 ]

- 컴퓨터소프트웨어연구회

◈ MUE 2017 / FutureTech 2017 개최 

1. 일  시 : 2017년 5월 22일(월) ~ 24일(수) 

2. 장  소 : 올림픽파크텔

3. 주  관 : 컴퓨터소프트웨어연구회(위원장: 

박두순 교수)

4. 참석자 : 208명(논문발표 186명) 

5. 전체일정 :
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Day 3, May 24, 2017
Time Min HALL A HALL B HALL C HALL D

08:40-09:00 20 Registration

09:00-10:30 90

Session A-5 FT
Chair: Jaehwa 

Chung

Session B-5 HRH
Chair: Jun-Ho 

Huh

Session C-5 MUE
Chair:Byoungwoo

kKim

Session D-5 FT
Chair: Daewon  

Lee
10:30-10:40 10 Coffee Break

10:40-12:10
90

Session A-6 FT
Chair: Daewon 

Lee

Session B-6 HRH
Chair: Jun-Ho 

Huh

Session C-6 MUE
Chair: Joon-Min 

Gil

Session D-6 FT
Chair: Daehui 

Jeong

- 이브릿지연구회 

◈ 2017년도 제4차 이브릿지편집위원회 회의 
개최 

1. 일  시 : 2017년 6월 8일(목) 11:00 

2. 장  소 : 고려대학교 하나스퀘어 B111호

3. 참석자 : 안문석 위원장 등 8명 

4. 내  용 : 신정부의 IT 정책 토론회 회

[2017년도 고려대학교 정보보호대학원장

(임종인 교수)실 방문] 

 

[2017년도 제3차 이브릿지편집회의 

안문석 위원장 인사말 모습] 

[2017년 제3차 이브릿지편집회의 모습] 

- 호남지회 

◈ 2017년도 제2차 워크샵 개최 

1. 일  시 : 2017년 6월 22일(목)  

2. 장  소 : 호남대학교 8호관 8413 회의실

3. 주  관 : 호남지회(지회장: 방상원 교수)

4. 참석자 : 20명 

5. 내 용 : 4차산업혁명과 지역산업 진흥 방안 모색

 

[ 학술사업 추진 활동 ]

- CUTE 2017

◈ CUTE 2017 제1차 준비위원회 개최

1. 일  시 : 2017년 5월 12일(금) 17:00

2. 장  소 : 학회 회의실

3. 참석자 : 이강만 조직위원장 외 15명

4. 내 용 : CUTE 2017 논문모집 독려 및 행사 

준비 외



회원구분 회원번호 성명 직장명

정회원
2017-21404-02 전상훈 합동군사대학교

2017-21410-02 김완수 단국대학교

준회원

2017-21393-03
Tekachew 

Gobena Ejeta
고려대학교

2017-21398-03 정성균 고려대학교

2017-21406-03 김태욱 국민대학교

2017-21407-03 최대호 국민대학교

2017-21408-03 이건민 국민대학교

2017-21409-03 신미경 국민대학교

2017-21414-03 이충산 강원대학교

구     분 대표자 주                      소

(주)경봉 윤석원 대표 경기도 안양시 만안구 예술공원로 153-32

(주)베스트케이에스 김교은 대표 서울시 금천구 범안로 1130 가산디지털엠파이어빌딩 501, 502호

(주)블루코어 이동화 대표 서울시 강남구 역삼동 682 남전빌딩 4층

삼성SDS(주) 정유성 대표 서울시 송파구 올림픽로35길 123(신천동) 삼성SDS타워

(주)영화조세통람 서동혁 대표 서울시 중구 동호로 14길 5-6 이나우스빌딩

(주)LG CNS 김영섭 대표 서울시 영등포구 여의대로 24, FKI타워

(주)자이네스 고범석 대표 서울시 구로구 디지털로33길 55 904호(E&C벤처드림타원 2차)

정보통신산업진흥원 윤종록 원장 충북 진천군 덕산면 정통로 10

정보통신정책연구원 김도환 원장 충북 진천군 덕산면 정통로 18 

(주)지란지교시큐리티 윤두식 대표 서울시 강남구 역삼로 542(대치동 신사S&G 5층)

(주)G.I.G기업 이용기 대표 서울시 광진구 능동로40길8 정암빌딩 100호

KCC정보통신 이상현 대표 서울시 강서구 공항대로 665 KCC오토타워(염창동 260-4번지)

한국인터넷진흥원 백기승 원장 서울시 송파구 중대로 135 IT벤처타워 4층 

한국정보화진흥원 서병조 원장 대구시 동구 첨단로 53 

한국전자통신연구원 이상훈 원장 대전시 유성구 가정로 218 

특별 법인회원 명단 
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회원구분 회원번호 성명 직장명

종신회원 2017-21394-01 이현정 중앙대학교

갱신된 
종신회원

2005-11780-01 서승현 이화여자대학교

정회원

2017-21395-02 송의성 부산교육대학교

2017-21399-02 박수창 충북대학교

2017-21400-02 최원석 LIG넥스원

2017-21401-02 박병호 국방부

2017-21402-02 김운기 삼성전자

2017-21403-02 이혜리 세종대학교

신규회원 명단

2017년 5월 1일~6월 30일  
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한국정보처리학회 기관지 원고 집필 안내

한국정보처리학회는 학회지 ｢정보처리학회지｣와 논문지 ｢정보처리학회논문지A·B·C·D｣를 발행하고 

있습니다. ｢정보처리학회지｣는 새로운 기술동향을 비롯해서 각종 정보를 게재하고, 회원의 지식 향상

을 목적으로 하며, ｢정보처리학회논문지A·B·C·D｣는 회원의 연구 결과를 발표하는 장입니다.

본 안내는 학회 기관지의 원고 집필 요령을 정리한 것으로, 집필 시 참고로 하시기 바랍니다.

『정보처리학회지』원고 집필 안내

제 1 조 학회지에 게재할 원고의 종류는 특집, 특별기고, 기획기사, 정보 관련 기술 동향 및 편집위원

회가 인정하는 것으로 한다.  

제 2 조 투고자는 원칙적으로 본 학회 회원으로 한다. 단, 회원과의 공동기고자 및 초청기고자는 예

외로 한다. 

제 3 조 원고는 수시로 접수하며 접수일은 원고가 본학회 편집위원회에 도착한 날로 하고, 접수된 

원고는 편집위원회에서 게재여부를 결정한다.  

제 4 조 원고는 가장 많이 사용되는 워드프로세서로 작성한 파일을 함께 제출한다. 

제 5 조 원고의 내용은 정보처리 관련자가 이해할 수 있는 정도로 작성한다.

제 6 조 투고자는 200자 이내의 약력을 제출하여야 한다. 게재가 확정된 원고에 대해서는 추후 저자

의 사진을 제출해야 한다. 

제 7 조 본 학회지에 게재된 내용은 본 학회의 승인없이 영리목적으로 무단 복제하여 사용할 수 없다.

제 8 조 원고 작성 방법은 다음과 같다.

(1) 1페이지 기술 분량 : A4용지 30행×40자 내외

(2) 원고분량 : 6~8페이지 내외

(3) 참고문헌 : 참고 문헌은 저자명에 의한 사전식으로 기술하되, 각 참고 문헌은 잡지의 경

우 “번호저자명, 제목, 잡지명, 권, 호, 페이지, 연도”의 순으로 기술한다. 단, 

참고문헌 인용시에는 대괄호를 이용할 것(예 [1], [2], [3], [4] 등) 

     (예) [1] 김철수, 김수철, “한국 정보 처리 산업에 관한 연구”, 한국정보처리논문지, 

    제 1권, 제 1호, pp.23-43, 1997.

[2] 이영희, 컴퓨터입문, pp.234, 출판사, 1997. 

[3] L. Lanomt, “Synchronization Architecture and Protocols”, IEEE Trans. on Comm., 

    Vol. 23, No. 3, pp.123-132, 1997. 

[4] Steinmetz, Multimedia : Computing, Communications & Applications, PII, 1995.

(4) 내용표기에 있어서, 장, 절 등의 표시는 ‘ 1, 1.1, 1.1.1, 가, 1), 가), (1), (가)’의 순서로 한다.

(5) 원고는 ‘제목-소속-성명-목차-본문-참고문헌’의 순으로 기술하며, 첫장 하단에는 회원 구

분을 명기한다.

(6) 표의 제목은 “<표1>대한민국” 과 같이 표의 상단에 기술하고, 그림의 제목은 “(그림1)서

울”과 같이 그림의 하단에 기술하며, 사진판으로 사용할 수 있도로 백지에 정서해야 한다.

본 규정은 1997년 1월 1일부터 효력을 발생한다. 
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기타 원고 모집 안내

당 학회지 편집위원회에서는 학회지 ｢정보처리학회지｣에 게재할 각종 원고를 회원 여러분으로부터 모집하

고 있습니다. 많은 투고와 참여있으시기 바랍니다. 

1. 모집내용

   다음에 대한 원고를 모집합니다.

   (1) 해    설：정보처리에 관련된 신기술 또는 이론으로서 당 학회 회원의 관심도가 높은 내용

   (2) 외국기사：외국 잡지에 게재된 기사로서 당 학회 회원에게 유익한 내용

   (3) 서    평：최근에 출판된 책으로서 당 학회 회원에게 유익한 도서의 소개 또는 비평

   (4) 뉴    스：정보처리에 관한 국제규모의 회의, 대회의 보고 등 시사성이 높고 당 학회 회원에게 널리  

  알릴 가치가 있는 내용

   (5) 기관소개：국내 기관 또는 외국 기관

   (6) 기    타：당 학회 회원에게 유익한 내용

 

2. 응모 자격 

   당 학회 회원으로 한다.

 

3. 응모 절차

   원고는 학회지 편집위원회에서 정한 투고 규정에 의거하여 다음 순서로 기술하여 주시기 바랍니다.

   (1) 제    목

      서평의 경우에는 저자명, 책이름, 페이지수, 출판사, 발행년도, 가격 등으로 기술한다.

      어느 쟝르에 속하는지를 첫페이지 오른쪽 상단에 표시한다. 

   (2) 필자명, 소속, 필자 연락처

   (3) 본    문

      본문은 서평의 경우 2,000자 정도, 뉴스의 경우 1,000자 정도로 한다.

   (4) 참고문헌, 부록, 그림, 표

   (5) 필자 소개 

      이름, 경력과 학력을 기술한다. 

 

4. 원고 취급

   투고된 원고는 학회지 편집위원회에서 심사를 한 후 게재여부를 결정합니다. 게재가 결정되었을 경우에

는 원고 수정을 부탁하는 경우가 있습니다. 서평의 경우에는 필자의 사진이 필요하므로 게재 결정 후 

학회 사무국으로 우송해야 됩니다. 

 

5. 원고료

   학회지 규정에 의거하여 소정의 원고료를 지급합니다.

 

6. 보낼 곳

   140-750 서울특별시 용산구 한강대로 109, 1002호(한강로 2가 용성비즈텔)

   한국정보처리학회 학회지 편집위원회

   uskim@kips.or.kr
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정보처리학회 논문지 투고 규정

1. 원고의 전자 투고

모든 원고는 전자 형태(MS Word, 아래아 한글, 혹은 PDF 형태)로 학술지 웹사이트 (http://acoms1.kisti.re.kr/kips/index.jsp?publisher_cd= 

kips&cid=&cid_year=2006&cid_seq=A&lang=kor)를 통해 온라인으로 투고하여야 한다. 투고 규정은 해당 웹사이트에서도 볼 수 있으며, 본 학술지에 

투고하는 모든 원고들은 이 규정을 준수하여야 한다. 그렇지 않을 경우 원고가 반송되게 되며 이로 인해 출판이 지연될 수도 있다. 원고 투고에 관한 

문의는 이메일(kips@kips.or.kr)이나 전화(+82-2-2077-1414), 팩스(+82-2-2077-1472)를 통해 학회 사무국으로 한다. 저자 중에 1인은 학회 회원으로 가

입되어야 함을 원칙으로 한다.

2. 연구 및 출판 윤리

본 학술지는 Guidelines on Good Publication (http://publicationethics.org/static/1999/1999pdf13.pdf)에 기술된 연구 및 출판 윤리 지침을 따른다. 

  2.1 이해갈등관계 명시

저자는 기업으로부터의 재정적 지원 또는 연계, 이익집단으로부터의 정치적 압력 등과 같은 이해 갈등 관계가 있으면, 이에 관한 정보를 밝혀야 

한다. 특히, 연구에 관계된 모든 지원금의 출처를 명백히 진술해야 한다.

  2.2 저자 요건

1) 연구의 기본개념설정과 설계, 자료수집, 또는 자료분석과 해석에 지대한 공헌을 하고, 2) 원고를 작성하거나 내용의 중요 부분을 변경 또는 개선하

고, 3) 최종 원고의 내용에 동의한 세 가지 조건을 모두 충족한 사람만이 논문 저자로서 원고에 나열되어야 한다. 원고의 최초 투고 후, 어떠한 

저자 변경 사항(저자 추가, 저자 삭제, 혹은 저자 순서 변경)도 편집인에게 편지로 알려주고 승인을 받아야 한다. 이 편지에는 해당 논문의 모든 

저자들의 서명이 포함되어야 한다. 

  2.3 이중게재/이중투고 금지

투고 된 모든 원고는 다른 학술지에 이미 실렸거나 또는 심사 중이어서는 안 된다. 채택된 원고의 모든 부분은 편집위원회의 허가 없이 다른 과학학술

지에 이중게재 하여서는 안 된다. 본지에 실린 논문의 이중게재 발각 시에는 저자 및 소속기관에 이를 알릴 것이며, 저자에게 제재가 가해 질 것이다.

3. 상호심사 절차

모든 원고는 편집위원이 위촉한 2인 또는 3인의 심사위원들이 평가하며, 연구의 질과 독창성, 그리고 과학적 중요성을 바탕으로 심사하여 채택 여부를 

결정한다. 원고투고 후 심사결과를 이메일로 통보 받게 되며 심사자의 의견이 교신저자의 이메일로 전달된다. 교신저자는 수정된 원고를 온라인으로 

재투고해야 하며 심사자의 지적에 따라 변경된 내용을 각 항목별로 진술해야 한다. 편집위원회 결정 이후 8주가 경과해도 수정된 원고를 재투고하지 

않을 시에는 철회로 간주한다. 저자는 학술지 웹사이트에서 투고 논문의 심사 진행 현황을 확인할 수 있다.

4. 저작권  

출판된 모든 원고는 한국정보처리학회의 자산이 되며, 서면허가 없이 다른 곳에 출판되어서는 안 된다. 출판이 결정되면 저자는 저작권양도 서식을 기재

하여 팩스, 우편 또는 이메일로 학회 사무국에 보내야 한다. 

5. 원고 작성 

  5.1 언어

모든 원고는 국문 또는 영문으로 작성하여야 한다. 국문 논문의 경우, 서지 정보(제목, 저자, 소속, 교신저자의 주소와 이메일), 표, 그림, 감사의 

글, 참고문헌 등은 모두 영문으로 기술하여야 한다. 심사를 위한 초기 투고 원고에는 저자 정보를 포함시키지 말아야 한다. 하지만, 논문 수락 판정을 

받은 후 제출하는 최종본에는 저자 정보를 포함시켜야 한다.

  5.2 일반적인 사항

1) 원고는 MS Word나 한글문서로 작성한다. 

2) 원고는 A4 (21.0×29.7cm) 용지에 10point 글씨크기로 행 사이를 2행 간격(double space)으로 하여 작성하되, 상하좌우 모두 2.5cm의 여백을 

둔다.

3) 모든 단위는 International System(SI) of Units 에 따라 기술하여야 한다. 퍼센트(%)와 온도(°C)를 제외한 모든 단위는 한 칸의 공백 다음에 

기술해주어야 한다. 

  5.3 출판 유형

한국정보처리학회논문지는 연구논문(research paper), 편집인의 글(editorial), 편집인과의 서신(letters to the editor) 등을 출판한다. 

1) 연구논문(research paper): 본 학술지가 다루는 범위 안에서 새로운 학술적 발견들을 상호 심사과정을 거쳐 연구논문으로 출판할 수 있다. 연구논

문에는 이론이나 실험에 관한 새롭고 중요한 결과들이 기술되어야 한다. 연구논문 중 일반논문(regular paper)과 단편논문(short paper)의 길이 

제한은 각각 20쪽과 4쪽 이내이다.

2) 편집인의 글(editorial): 편집인의 글은 초빙에 의해서만 원고를 투고할 수 있으며, 본 학술지 편집위원회에서 결정하는 주제들을 다룬다.

3) 편집인과의 서신(letters to the editor): 본 학술지에 이미 출판된 학술 논문에 관한 간략한 평가나 흥미로운 새로운 아이디어를 편집인과의 서신으

로 투고할 수 있다. 학술지 편집위원회에서는 투고된 서신을 편집할 수 있으며, 필요한 경우 해당 논문의 저자에게 회신을 요청할 수도 있다. 

  5.4 연구논문

원고는 국문제목, 국문요약과 국문키워드, 영문제목, 영문요약과 영문키워드, 본문, 감사의 글(필요 시), 참고문헌을 순서대로 포함한다. 
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1) 영문제목

   제목은 공백을 포함해 길이가 40자를 초과하지 않도록 한다. 

2) 영문요약과 키워드

   요약은 무슨 연구를 어떻게 수행하였는지, 주된 연구결과와 그 중요성에 관해 간결하게 기술하여야 한다. 요약은 300단어를 초과해서는 안되며, 

표나 참고문헌 번호를 포함하지 않은 하나의 문단으로 기술되어야 한다. 초록의 하단부에는 연구분야와 내용을 나타낼 수 있는 3 ~ 5단어 이내의 

키워드를 기재하여야 한다. 

3) 본문

   a) 장절 제목: 장이나 절의 제목은 1. , 1.1, 1), a) 와 같이 4 단계 레벨로 표기할 수 있다.

   b) 본문 중 참고문헌 인용: 참고문헌은 본문에서 처음 인용되는 순서대로 번호를 붙인다. 그리고 본문에서 참고문헌을 인용할 때는 해당 참고문헌

의 번호를 [1, 4, 7] 혹은 [6-9]와 같이 각괄호 안에 기재한다. 

   c) 약어: 약어는 저자의 편의성보다는 독자에게 도움을 줄 수 있는 방식으로 사용되어야 한다. 따라서 약어는 가급적 제한적으로 사용하는 것이 

바람직하다. 표와 그림을 포함해 본문에서 세 번 이상 등장하지 않는 약어의 사용은 가급적 파하라. 약어는 본문에서 처음 사용될 때 축약 

이전의 형태로 정의되어야 한다. 

   d) 표: 표는 본문에서 인용되는 순서대로 아라비아 숫자로 번호를 붙인다. 표의 제목과 설명은 영어로 작성하며, 본문 내용을 읽지 않고도 이해할 

수 있도록 간결 명료하게 작성한다

   e) 그림: 그림은 본문에서 인용되는 순서대로 아라비아 숫자로 번호를 붙인다. 동일한 번호에 두 개 이상의 그림이 있는 경우, Fig. 1A, Fig. 

1B와 같이 아라비아 숫자 뒤에 알파벳 대문자를 기입하여 구분한다. 자신이 그린 그림이 아니면 저작권자의 허락을 받아야 하며 각주에 이를 

밝혀야 한다.

4) 감사의 글

   필요한 경우, 본문 뒤에 감사의 글을 포함시킬 수 있으며, 연구비 지원 또는 다른 지원에 대한 내용을 명시할 수 있다.

5) 참고문헌

   모든 참고문헌은 영어로 기술하며, 제출 원고의 내용과 분명히 관련이 있는 것들이어야 한다. 참고문헌은 본문에서 처음 인용되는 순서대로 번호

를 붙인다. 참고문헌들은 반드시 원저 확인을 통해 출처를 검증하는 것이 필요하다. 

   다음 예시들을 참고하여 참고문헌들을 작성한다.

Journal Article 

[1] S. Y. Hea and E. G. Kim, "Design and implementation of the differential contents organization system based on each learner's level," 

The KIPS Transactions: Part A, vol. 18, no. 6, pp. 19-31, 2011.

[2] S. Y. Hea, E. G, Kim, and G. D. Hong, "Design and implementation of the differential contents organization system based on each 

learner's level," KIPS Transactions on Software and Data Engineering, vol. 19, no. 3, pp. 19-31, 2012.

Book & Book Chapter  

[3] S. Russell, P. Norvig, Artificial Intelligence: A Modern Approach,” 3th ed., New York: Prentice Hall, 2009. 
[4]. J. L. Hennessy and D. A. Patterson, “Instruction-level parallelism and its exploitation,” in Computer Architecture: A Quantitative 

Approach, 4th ed., San Francisco, CA: Morgan Kaufmann Pub., ch. 2, pp. 66-153, 2007.

[5] D. B. Lenat, " Programming articitical interlligence," in Understanding Artificial Intelligence, Scientific American, Ed., New York: Warner 

Books Inc., pp. 23-29, 2002.

Conference Proceedings 

[6] A. Stoffel, D. Spretke, H. Kinnemann, and D. A. Keim, “Enhancing document structure analysis using visual analytics,” in Proceedings 
of the ACM Symposium on Applied Computing, Sierre, 2010, pp. 8-12. 

Dissertations 

[7] J. Y. Seo, " Text driven construction of discourse structures for understanding descriptive texts," Ph.D. dissertation, University of Texas 

at Austin, TX, USA, 1990. 

Online Source  

[8] Thomas Claburn, Google Chrome 18 brings faster graphics [Internet], http://www.techweb.com/news/232800057/google-chrome- 

18-brings-faster-graphics.html.

6. 투고료 및 게재료

  6.1 투고료

본 학술지에 원고를 투고할 때, 투고자는 1편당 일반 심사의 경우 50,000원(US $50), 급행 심사의 경우 350,000원(US $350)을 학회에 납부하여야 

한다. 

  6.2 게재료

채택된 논문의 투고자는 논문의 게재를 위해 다음과 같은 논문 게재료를 학회 사무국에 납부하여야 한다.

- 인쇄쪽수가 1 ~ 6쪽인 경우, 100,000원

- 인쇄쪽수가 7쪽 이상인 경우, 100,000원 + 50,000원 추가 / 쪽당

  6.3 은행계좌

- 한국외환은행: 232-13-01249-5 (예금주: 한국정보처리학회)       

- 우체국: 012559-01-000730 (예금주: 한국정보처리학회)

7. 본 투고 규정은 2012년 9월 1일부터 효력을 발생한다.   
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입회 안내

국가가 지향하는 첨단 정보처리 산업과 기술혁신의 시대에 부응하여 첫째, 정보처리 학술활동의 활성화, 둘째, 

정보처리 기술의 산학연 협동의 내실화, 셋째, 정보처리 기술의 국제화와 표준화 등 회원봉사 활동에 역점을 두고 

정보화사회를 선도하는 명실상부한 정보처리 분야의 정통학회인 사단법인 한국정보처리학회에서는 정보처리분

야에 종사하고 계시는 여러분들의 많은 입회를 바라고 있습니다.

1. 특별회원：정보처리 분야 발전에 기여하고 본학회의 취지에 찬동하는 법인 및 단체.

2. 명예회원：학식과 덕망이 높고 본 학회의 발전에 크게 기여한 자.

3. 정 회 원：정보처리 관련 분야를 전공하여 학사학위 이상을 취득한 자 또는 정보처리 관련분야에서 2년이상 근무한 자.

4. 준 회 원：정보처리 관련학과 학생 또는 대학원생

5. 단체회원：도서관 또는 초․중․고 교육기관

(정관 제6조)

회 원 의  종 류  및  자 격

1. 정보처리에 관한 각종 학술발표회 및 전시회 개최 5. 국제적 학술 교류 및 기술 협력

2. 정보처리에 관한 지식 및 기술 보급에 관한 사업 6. 학회지 및 논문지 발간

3. 정보처리 기술의 상호 협조 및 정보 교환 7. 정보처리에 관한 문헌 발간

4. 정보처리에 관한 표준화 사업 8. 기타 본 학회 목적 달성에 필요한 사업

(정관 제4조)

주  요  목  적  사  업

1. 정보처리학회지(논설, 기술보고, 해설, 전망, 강좌, 단편정보 등 게재) 발행. 무료배포

2. 정보처리학회논문지 및 특집호(학술연구논문, 심사완료 후 게재) 발행. 

3. 춘추계 학술발표회와 각종 학술행사에 참가 및 논문발표

4. 전문분과연구회의 활동자격과 각종 학술행사에 참가 및 논문발표

5. 국제 학술회의 활동 및 외국 학회에 참가 및 추천

6. 정보처리 및 기술발전에 업적이 있는 회원에게는 각종 학회상 수여

회  원  의  혜  택

1. 특별회원 회비는 이사회의 결정에 따르면 종신회원․정회원․준회원․단체회원 회비는 다음과 같다.

구 분 종 신 회 원 정 회 원 준 회 원 단 체 회 원

연 회 비 600,000원 60,000원 40,000원 300,000원

   ※ 논문 구독료 각권 별도 2만원 (필요시 구독)

2. 회원가입은 학회 홈페이지를 통하여 회원정보를 입력하신후 회비를 신용카드 결제 및 아래의 은행으로 입금하여 주시기 바랍니다.

  한국외환은행 계좌번호：232-13-01249-5 예금주：(사단)한국정보처리학회

  우   체   국 계좌번호：012559-01-000730 예금주：한국정보처리학회

회  비

문의처： 140-750 서울특별시 용산구 한강대로 109, 1002호(한강로 2가 용성비즈텔)

사단법인 한국정보처리학회 사무국 귀하

전    화：(02) 2077-1414(代)    팩   스： (02) 2077-1472 

홈페이지：www.kips.or.kr         e-mail：ysyun@kips.or.kr
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연구회 안내

당 학회에는 현재 다음과 같은 연구회가 구성되어 있으며, 이들 연구회는 위원장을 중심으로 하여 현재 활발한 연구 활동을 하고 있습니

다. 연구회에 가입을 원하시는 회원은 연구회 가입 원서를 작성하셔서 당 학회 사무국 또는 각 위원장에게 보내주시기 바랍니다. 회원 여러분

의 많은 가입을 부탁드립니다. 연구회 발족 등에 관한 의견이 있으시면 학회로 연락 주시기 바랍니다.

e - B r I d g e 연 구 회

위원장 : 이정배 부총장 (부산외국어대학교)

전   화 : 051)509-5033

e-mail : jblee1120@naver.com

IT 융 합 서 비 스 연 구 회

위원장 : 박석천 교수 (가천대학교)

전   화 : 031)750-5328

e-mail : scpark@gachon.ac.kr

IT 정 책 연 구 회

위원장 : 오길록 교수 (숭실대학교)

전   화 : 

e-mail : gilrokoh@paran.com

빅 데 이 터 컴 퓨 팅 연 구 회

위원장 : 이필규 교수 (인하대학교)

전   화 : 032)860-7448

e-mail : pkrhee@inha.ac.kr

소 프 트 웨 어 공 학 연 구 회

위원장 : 박용범 교수 (단국대학교)

전   화 : 031)8005-3220

e-mail : ybpark@dankook.ac.kr

스 토 리 지 시 스 템 연 구 회

위원장 : 신범주 교수 (부산대학교)

전   화 : 055)350-5417

e-mail : bjshin@pusan.ac.kr

에 너 지 그 리 드 정 보 처 리 연 구 회

위원장 : 이봉재 센터장 (전력연구원)

전   화 : 042)865-5700

e-mail : leeboja@kepco.kco.kr

  
우 정 기 술 연 구 회

위원장 : 정  훈 부장 (ETRI)

전   화 : 042)860-6470   

e-mail : hoonjung@etri.re.kr

전 산 교 육 연 구 회

위원장 : 김형진 교수 (전북대학교)

전   화 : 063)270-4783

e-mail : kim@chonbuk.ac.kr

전 산 수 학 연 구 회

위원장 : 박진홍 교수 (선문대학교)

전   화 : 041)530-2224

e-mail : chp@omega.sunmoon.ac.kr

전 자 정 부 연 구 회

위원장 : 이재두 수석 (NIA)

전   화 : 02)2131-0370

e-mail : leejaedu@gmail.com

정 보 통 신 응 용 연 구 회

위원장 : 오진태 부장 (ETRI)

전   화 : 042)860-4977

e-mail : showme@etri.re.kr

지 식 및 데 이 터 공 학 연 구 회

위원장 : 진병운 박사 (ETRI)

전   화 : 042)860-6544

e-mail : bwjin@etri.re.kr

컴 퓨 터 소 프 트 웨 어 연 구 회

위원장 : 박두순 교수 (순천향대학교)

전   화 : 041)530-1317

e-mail : parkds@sch.ac.kr
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한국정보처리학회 신용카드 결제신청서

◈ 납입방법 : 신용카드

◈ 결재내용 : 학회 회비 / 세미나 참가비 / 논문 구독료 / 논문 게재료 

학 회 회 비
종신회원 ￦600,000(      )   정회원 ￦60,000(      )

준 회 원  ￦40,000(      )    기  타 (￦             )

행 사 등 록 비 (￦                            )

논 문 구 독 료

(각 권당 2만원)

□소프트웨어 및 데이터 공학(KTSDE)

□컴퓨터 및 통신 시스템(KTCCS)

(￦                )

논 문 게 재 료 (        )권  (        )호  (￦                )

기          타 (￦                )

◈ 신용카드 사용내역서

카 드 명
□신한카드  □국민카드

□비씨카드  □국민카드
결 재 일시불(    )

※타카드 사용

불가

카드번호 □□□□  □□□□  □□□□  □□□□
지불금액          원 카드유효기간      년    월 전 화

소    속 성        명 서 명

“상기 금액을 정히 지불합니다” 사단법인 한국정보처리학회

※ 신한카드, 국민카드 및 비씨카드만 사용이 가능합니다. 

※ 반드시 팩스로 회송바랍니다.

※ 학회 연회비 및 논문 구독료는 홈페이지에서 로그인 후 모든 카드로 온라인 카드 결재가 

   가능합니다.

☞ 보내실곳 : 한국정보처리학회

              전화 : (02)2077-1414             팩 스 : (02)2077-1472

              http://www.kips.or.kr             e-mail : ysyun@kips.or.kr 

              140-750 서울특별시 용산구 한강대로 109, 1002호(한강로 2가 용성비즈텔)



선임국장 송영민 (내선 5)  min@kips.or.kr 업무총괄 / 제회 / CUTE 행사 / SQMS 행사

국임국장 김은순 (내선 2)  uskim@kips.or.kr 학회지 / 춘계학술대회 / 단기강좌 / 연구과제 

과임국장 이주연 (내선 1)  joo@kips.or.kr JIPS(영문지) / IT21컨퍼런스 / 추계학술발표대회

과임국장 윤영숙 (내선 3)  ysyun@kips.or.kr 회원 / 재무 / 국문지 / 홈페이지 및뉴스레터

•사무국주소 : (04376) 서울특별시 용산구 한강대로 109, 1002호(한강로2가 용성비즈텔) 

•전무국주화 : 02) 2077-1414 •팩무국주스 : 02) 2077-1472

•대 표 메 일 : kips@kips.or.kr •홈 페 이 지 : www.kips.or.kr

학 회 사 무 국
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