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• 상명대학교소프트웨어학과,조교수, 2013년 -현재
• 프랑스그랑제꼴TELECOM Bretagne, 조교수, 2012년 – 2013년
• 프랑스국립연구소 INRIA, 연구원, 2009년 – 2012년
• 성균관대학교박사

• TXE-01 플랫폼및펌웨어보안구조분석도구제작, ETRI, 2017년
• 블록체인기반디지털콘텐츠DRM 응용기술개발,한국저작권위원회, 2017년
• 클라우드블록체인서비스제공분석및요구사항개발, ETRI, 2017년
• 기반시설무선장비도입및활용보안가이드라인연구,국보연, 2017년
• 저지연융합서비스를위한모바일에지컴퓨팅플랫폼기술개발,기가코리아사업단, 2017-2020년
• 사람인터넷을위한인간중심의인증과접근제어,한국연구재단, 2014-2020년
• 소프트웨어및소스코드비교분석기법및검증코드개발,대검찰청, 2016년
• 하드웨어인터페이스를통한보안성검증도구개발, ETRI, 2016년
• 임베디드오픈플랫폼기반의펌웨어보안성검증도구개발, ETRI, 2015년
• 펌웨어수준의루트킷에대한사례분석및신규시나리오연구, ETRI, 2014년

• 인터넷표준 IETF RFC 8127, 8191 제정, 2017년 8월
• “블록체인동작과정에따른보안분석”, 한국정보보호학회, 2017년 6월 (한국전자통신연구원원장상)
• “Shadow Brokers에의해유출된NSA 윈도우해킹툴분석”, 한국정보보호학회 , 2017년 6월 (우수논문상)
• “PowerShell 공격도구를활용한윈도우운영체제관리자권한획득”, 한국정보보호학회, 2016년 12월 (우수논문상)
• “Whisper 기반의안전한모바일메신저설계”, 한국통신학회, 2016년 11월 (우수논문상 )
• Best Land Transportation Paper Award, IEEE Vehicular Technology Society, 2015년 9월
• 이달의신진연구자, 한국연구재단, 2014년 11월
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• 투명성(Transparency): 거래내역은검증될수있음
• 비가역성(Irreversibility):기록된거래내역은변경될수없음
• 분산된데이터베이스(Distributed DB):중앙서버가불필요한분산된DB
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교실에 50명의학생이있고,
각자거래내역을적는장부를가지고있다!
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철수는영희에게만원을빌려주고,
이사실을구성원모두에게알린다!

1만원
내가 영희에게
만원을 빌려줬어!

!!

철수 영희

철수
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철수와영희를포함한모든구성원은 ‘철수가영
희에게만원을빌려준내용’을기록한다.
즉,구성원각각은자신의장부를통해
구성원모두의거래내역을알고있다.

철수가 영희에게
만원을 빌려주었다!
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영희는철수에게빌린돈을갚고싶지않다.
그래서자신의장부에서거래내용을변경한다.
혹은철수는영희에게 1만원을빌려주고서,
10만원을빌려줬다고자신의장부를변경한다.

아~ 빌린 돈을
갚고 싶지 않타!!!

영희
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철수와영희의거래내역은다른모든이들의
장부에기록되어있다.
즉,철수와영희의거래내역을조작/변경하려면
다른모든이들의장부를조작/변경해야한다.

우리 장부엔
철수가 영희에게 만원을
빌려 줬다고 적혀 있다!!!

멍미?

언제, 어디서,
왜, 등등 다 적혀 있으!
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거래당사자뿐만아니라다른모든이의
거래장부를조작하는것은어려운일이다.
전체집단의수가커지면커질수록
조작은더욱더어려워진다.
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• 블록체인과비트코인은다름
• 블록체인은비트코인의기반기술로써개발됨
• 블록체인은분산원장(Distributed Ledger Technology)의한종류

• 이더리움(Ethereum) 블록체인
• 대쉬(Dash) 블록체인
• 피어코인(Peercoin) 블록체인
• Nxt블록체인
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(2017/03/30기준)

(2017/10/23기준)
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• 디지털서명을통한메시지인증및부인방지
• 메시지전송의송신자와수신자주소의익명화를통한프라이버시보호

• 블록 =블록헤더 +블록바디(특정시간동안전송된트랜잭션들)
• 블록은기존블록에연결 됨

• 블록의체인화 =>블록체인

• 작업증명(Proof-of-Work, PoW)
• 지분증명(Proof-of-Stake, PoS)
• 위임된지분증명(Delegated Proof-of-Stake, DPoS)
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• Public Blockchain: 누구나참여가능한형태의블록체인, e.g., Bitcoin
• Consortium Blockchain: 맴버쉽 형태로운영되는블록체인, e.g., 금융권블록체인
• Private Blockchain: 특정운영자에의해운영되는블록체인

비트코인 블록체인의 크기
- 2017년 07월: 123GB 이상
- 2016년 12월: 100GB 돌파

• 풀 노드:전체블록체인을유지&블록확인/생성 +트랜잭션생성/전송
• 일반노드:트랜잭션생성/전송



이종혁, 상명대학교단기강좌: 블록체인의 동작 원리와 요소 기술 소개

보내는 노드: A 받는 노드: B

B’s 공개키 (주소)
Pu_B

B’s 개인키
Pk_B

A’s 공개키 (주소)
Pu_A

A’s 개인키
Pk_A

메시지는 브로드캐스트 됨
즉, 모든 노드가 받게 됨

보내는 사람 : A
받는 사람 : B
금액 : 10,000

보내는 사람 : A
받는 사람 : B
금액 : 10,000

보내는 사람 : A
받는 사람 : B
금액 : 10,000

해시
함수
로

해시

해시
함수
로

해시

006a

해시

xxkkaa

서명 (암호화된 해시)

006a

복원한 해시 원본에서
생성한 해시

006a

?
=

원본 원본원본

메시지에 대한 무결성 및 부인방지 기
능은 시그니쳐를 통해 제공 됨
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구성 명칭 설명
매직 넘버 (4 바이트) 비트코인 블록임을 명시(0xD9B4BEF9)

블록 크기 (4 바이트) 트랜잭션을 포함한 블록의 전체 크기

헤더
(Header)

버전 (4 바이트) 데이터 구조의 버전

이전 블록헤더
해시 참조값
(32 바이트)

블록의 체인구조에서 이전블록(부모블록)에 대한
해시 참조값

머클 루트 (32 바이트)
해당 블록에 포함된 거래로부터 생성된 머클 트리의 루트
에 대한 해시(즉, 블록에 들어있는 모든 거래에 대한 요약)

타임스탬프 (4 바이트) 블록의 생성 시간

난이도 목표 (4 바이트) 작업증명(PoW) 알고리즘에 대한 난이도 목표

난스 (4 바이트) 작업증명의 결과로 채워지는 카운트 값

바디
(Body)

트랜잭션 카운터
(1 – 9 바이트) 트랜잭션의 수

트랜잭션 블록 타임(약 10분) 동안 수집한 거래 내역
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• P2P 네트워크에서트랜잭션들은계속 브로드캐스트됨

• 특정시간(블록타임) 마다, 트랜잭션들을하나의블록으로모아기존블록
체인에연결시키는작업이필요
• 비트코인: 약 10분

• 하지만, P2P 네트워크에서누구가가지고있는트랜잭션들(거래내역들)을
하나의블록으로만들고, 기존블록체인(거래장부)에연결 할것인가?

• 누구의블록을기존블록체인에연결시킬것인가? 
• 우리에겐 뭔가합의(Consensus)가필요하다!
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• 내가얼마나많은노력을해서문제를풀었는지를증명하는것!

• 주어진문제가있고(특정해쉬값보다작은값 찾기), 그문제를빨리푸는
노드가가지고있는트랜잭션들(거래내역)을하나의블록으로인정하고, 
기존블록체인에연결
• 물론, 이에대한인센티브 존재
• 블록생성(확인)이라는프로세스가마이닝이라고불리는이유

• 어떤문제가주어지는가?
• 특정해시값보다작은값이나오도록하는입력을찾는문제
• 노가다성작업으로어떤이는이걸 퍼즐을푼다고한다!
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• SHA-2(X) = Y 일때, X를가지고Y 를계산하기는무지쉬움
• SHA-2(X) = Y 일때, Y를가지고X 를찾기는무지힘듬

• Y가 256비트라면, 2^256 시도를해야함
• 역방향계산은거의불가능!

• 어떤수(K) 보다작은Y 가나오는X 값 찾기문제

X
SHA-2 함수

0000 0101 … 1
첫째 4비트 모두 0 이 나오고!

나머지 252 비트는 아무거나!

2^256 문제를 2^4 문제로 변환! 난이도 조절!
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• 정방향계산은쉽고, 역방향계산은어렵다!
• 보내는사람은어렵게보내고, 받는사람은손쉽게확인!

• 본래, 이러한아이디어는스팸메일발송 방지를위한용도로 1997년
Hashcash라는이름으로소개됨
• 메일을보내는사람은보내기위한노력이많이필요!
• 메일을받는사람은보낸사람이노력을들였는지쉽게확인!

난이도 조절 비트 난스(nonce): 작업 증명 카운터

메일을 보내는 사람은 보내는 메일의 헤더와 작업 증명 카운터를 하나씩
증가 시켜 가면서, v = hash(헤더 + 증명 카운터)의 첫번째 20비트가
모두 0 인 경우를 찾아야 함. 찾으면, 증명 카운터를 포함해 전송
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• 주어진시간동안(비트코인의경우약 10분), 모아진트랜잭션에대해서
블록을만들고, 그것에대해…해쉬를돌려앞자리특정비트가 0 인해쉬값
찾기!

• 작업증명카운터(nonce)를하나씩증가시키면서찾음
• 노가다 => 그래서이름이작업증명!

• 찾았다면, 카운터를포함하는블록헤더정보를다른노드들에게전파!

• 다른노드들은손쉽게확인!
• 작업증명이이루어지면, 다른노드들은해당블록을
기존블록체인에연결시킴
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• 각블록은 2개의해쉬정보를포함
• 이전블록의헤더를해싱
• 트랜잭션들을해싱 (머클트리루트를해싱)

Header

Transactions

Hashing
(Merkle Root)

<Block #100>

Header

Transactions

Hashing
(Merkle Root)

<Block #101>

Header

Transactions

Hashing
(Merkle Root)

<Block #102>

Hashing HashingHashing Hashing
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• 먼저푼사람의블록을연결
• 전체적으로 길이가더 긴블록들을선택

• 최장길이블록수렴
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• 블록생성주기(블록타임) ≥ 작업증명에걸리는시간

• 어떻게작업증명에걸리는시간(블록타임)을조절 할까?
• 블록헤더의난이도필드값을조절
• 누가채굴을하더라도난이도가약 10분이걸리도록조절

• 참여자가많은경우난이도올림
• 참여자가적은경우난이도내림

• 언제난이도를조절?
• 2주에한번씩 = 2016개의블록이
생성될때 마다

• 2016 * 10분 = 2주
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• 맞다! 너무길다…그래서이것을줄이려는다양한노력!
• 이더리움의경우약 15초

• 작업증명(PoW)이아닌, 다른증명의블록생성주기?
• DPoS을이용하는BitShare의경우 1초

• 블록생성주기 (작업증명에걸리는시간)이길어지면, 
실시간성어플리케이션에적용이어려워 짐
• 근데주기가짧아지면, 포크의수가증가하고
그에따른오버헤드가발생!
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• 어떤블록에들어있는 ‘데이터(트랜잭션)가거의(!) 
안전하다’라고하려면, 6 번의확인(약 1시간)이필요

• 즉, 100 번째블록의데이터는 105 번째블록이블록체인에연결되면, ‘안전
하다’라고말 할수있다!
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• q = 공격자가다음블록만들확률
• 전체네트워크에비례하여공격자가가지는컴퓨팅파워 (i.e., Hashrate) 

• z = 공격자가따라잡은블록의길이 (e.g., 생성한블록의길이)
• 공격자가임의의트랜잭션정보를담은블록을생성

• P = 최종공격성공확률

<공격자의 파워 30%><공격자의 파워 10%> <공격자 성공율
10% 이하인 경우>• q = 10%, z = 5 일때, 

공격성공확률: 9% 

비트코인 컴퓨팅 파워(Hashrate)
=> 47,605,674
세계 최고 슈퍼컴퓨터의 컴퓨팅 파워
=> 33



이종혁, 상명대학교단기강좌: 블록체인의 동작 원리와 요소 기술 소개

• 의미가없다!
• 블록체인네트워크에속해있는모든노드들의데이터를수정해야함

• 이공격의의미는…블록(데이터)를변조하고
1) 작업증명에성공해서
2) 그결과를다른노드들에게전파하고다른노드들이
그결과를채택한다는의미

• 작업증명에성공하려면공격자의컴퓨팅파워가높아야함
• 즉, q가크면클수록공격성공확률이높아짐

• 블록체인에서공격하려는 (임의로수정하려는) 데이터가있는블록이오래
된블록일수록공격은어려워 짐
• 즉, z가크면클수록공격성공확률은떨어짐
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• 공격자는 7 번째블록을변조싶다…그래서변조된 7번째블록을생성해서
네트워크로보낸다!

• 다른노드들은 7번째블록을채택하지않는다…왜냐면이미 8번째블록이
블록체인에연결되어있기때문에!

#1 #2 #3 #4 #5 #6 #7 #8

변조

된

#7

? ?가정: 이미 8개의 블록이 연결 되어 있는 블록체인
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• 그래서변조된 7번째블록의해시값을이용해 8번째블록을만들어네트워
크로보낸다!

• 그러나 7번째, 8번째블록을생성할 때, 이미온전한 8번째블록을기준으로
9번째블록들이생성되어블록체인에연결되어있을것이다!

#2 #3 #4 #5 #6 #7 #8 #9

#1

변조

된

#7

? ?변조

된

#8
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• 남들보다빠르게빙고(!)를찾고, 그것이채택되길바란다고? 그것에대한
기회비용이얼마나될까?

• Reward Per Block: 12.5 BTC ($54,784 USD, 약 6174 만원)
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Proof-of-Work 
(PoW)

Proof-of-Stake
(PoS)

Delegate Proof 
of Stake (DPoS
)

Proof of Impor
tance (PoI)

Consensus-by-
Bet

특징 블록체인의 가장 기본 합의 알고
리즘
블록체인의 가장 기본적인 합의
알고리즘

거래승인 과정에 많은 컴퓨팅 파
워가 필요한 어려운 작업을 수행

채굴 시스템에서 사용자의 소유
지분이 블록 생성권의 지분율을
나타냄

반 중앙화된 방식

PoS 방식을 기반으로 모든 개인
이 채굴을 하는 대신 101명의 선
출된 Delegate(대표자)들 만이
블럭생성

대표자는 각 지분보유자가 자기
지분을 가지고 투표를 해서 선출

구글 검색 알고리즘이었던 Page 
Rank 알고리즘을 응용하여 개발
됨

PoS와 유사하지만 계정의 잔액
규모에만 의존하지 않는다는 점
이 다름

기술적 방법으로 거래를 승인하
고 위변조를 방지하는 위의 알고
리즘과는 달리, 참여자의 동의및
베팅을 통해서 블록체인의 거래
를 승인하는 방식올바른 블록을
많이 승인한 참가자일수록 신뢰
할 수 있는 참가자로 간주함으로
서 거래의 타당성을 보장할
수 있게 됨

장점 데이터의 무결성 보장 블록 생성 시간이 짧음

에너지 소비 문제가 적음

대표자들끼리 서로 경쟁하게 함
으로써 실질적인 서비스 제공

빈익빈 부익부 현상을 막고자 계
정의 잔액 규모가 아니라 많은
양의 코인을 빈번하게 거래할 수
록 더 많은 보상을 가짐

동의를 통한 승인구조는 어느 한
사람이나 단체가 네트워크를 독
점하기 어렵기 때문에 독점
우려를 덜어줌

보증금을 걸고 승인에 참여하게
되는데 올바른 블록에 승인을 해
줄 경우 보상을 해주고 그렇
지 않은 경우 보증금을 돌려받지
못하는 패널티를 줌으로서 참
가자가 올바른 블록을 승인 할
수 있도록 함

단점 채굴의 집중화와 독점화 문제

과도한 에너지 소비와 같은 문제
발생

전체 네트워크의 노드 상태를 알
아야함

지분율이 높은 사용자가 블록을
생성할 가능성이 높아 빈익빈 부
익부 현상이 나타남

전체 네트워크의 노드 상태를 알
아야함
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공개형 블록체인 컨소시엄형 블록체인 비공개형 블록체인
운영 주체 없음 컨소시엄 맴버 특정 운영 주체

신뢰 관계 없음 컨소시엄 맴버들 운영자

데이터 읽기 권한
- 블록에 담겨 있는 트랜
잭션을 확인(읽기)

블록체인에 참여하는 모두 선별적 데이터 읽기 권한
- 컨소시엄 맴버
- 모두에게

선별적 데이터 읽기 권한
- 운영 주체
- 특정 맴버
- 모두에게

데이터 쓰기 권한
- 트랜잭션 전송

블록체인에 참여하는 모두 선별적 데이터 쓰기 권한
- 컨소시엄 맴버
- 모두에게

선별적 데이터 쓰기 권한
- 운영 주체
- 특정 맴버
- 모두에게

블록 생성(확인)
- 합의 알고리즘에 참여

블록체인에 참여하는 모두 컨소시엄 맴버 운영 주체

블록 생성(확인) 알고리
즘
- 합의 알고리즘

Proof-of-Work (PoW)
Proof-of-Stake (PoS)

Delegated PoS (DPoS)
Byzantine Fault-Tolerant (BFT)
Practical BFT (PBFT)

DPoS
BFT, PBFT
Proof-of-Authority (PoA)

노드에 대한 ID 관리
- 익명성 보장

ID 관리 없음
- 익명성 보장 됨

ID 관리
- 익명성 보장 없음

ID 관리
- 익명성 보장 없음

성능 – 처리량
(throughput)

낮음
- 누구나 블록 생성
- 높은 포크(fork)의 가능성

높음
- 컨소시엄 맴버만이

블록 생성

높음
- 운영 주체만이 블록

생성

성능 – 지연(latency) 높음
- 6 confirmation 필요

낮음
- 컨소시엄 맴버가 블록 확인

낮음
- 운영 주체가 블록 확인

대표적 구현물 비트코인, 이더리움 R3CEV 자체 개발
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• 합의알고리즘, 스마트컨트랙트등에대한
다양한제안/수학적증명/모델링

• 다른분야로의응용
• 블록체인기반의DNS, ID 관리, 데이터클라우드
• 블록체인기반의안티바이러스, 펌웨어업데이트
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Contract Layer

Web Interface Layer

가격 제시 및 입찰 자동 전력거래

입찰 관련 정보 
조회 시세 조회 전력 공급/소비량 

조회
거래량/체결건수 

조회

거래조건 협상

Ethereum Blockchain
(Smart Contract)

Router
(IPTIME 공유기)

사설IP : 192.168.2.1

Router
(IPTIME 공유기)

Router
(IPTIME 공유기)

Node 1
(Raspberry Pi)

Node 2
(Raspberry Pi)

Node 3
(Raspberry Pi)

Node 4
(Raspberry Pi)

Node 5
(Raspberry Pi)

Node 6
(Raspberry Pi)

사설IP : 192.168.3.1 사설IP : 192.168.4.1

Router
(IPTIME 공유기)

Node 7
(Raspberry Pi)

Node 8
(Raspberry Pi)

Node 9
(Raspberry Pi)

사설IP : 192.168.5.1

사설IP : 192.168.2.16

Mining node 2
(Desktop)

사설IP : 192.168.2.15

Mining node 1
(Desktop)

사설IP : 192.168.2.17

Mining node 3
(Desktop)

트랜잭션을		
블록체인에	등록

Router
(IPTIME 공유기)

Node 10
(Raspberry Pi)

Node 11
(Raspberry Pi)

Node 12
(Raspberry Pi)

사설IP : 192.168.6.1

Web Interface

INTERNET
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• 클라우드기반의블록체인서비스를제공하는데있어필수기능표준개발논의
• 원활한블록체인프로비저닝
• 탄력적인확장성(블록체인노드의추가및제거에대한확장성)
• 글로벌가용성 (전세계어디에서나사용가능)

• Initial draft new Recommendation ITU-T 
Y.BaaS-reqts “Cloud computing –
functional requirements for blockchain as 
a service”

표준 개발 아이템



상명대학교 이종혁(jonghyouk@smu.ac.kr)


